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UTILIZANDO O COBIT NA GESTAO DO PROCESSO DE
AUTOMACAOQ'
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Resumo
Este artigo tem por objetivo: despertar a atencao dos leitores sobre o COBIT e a sua
utilizagdo no processo de gestdo da Automacao; Demonstrar a aplicabilidade da
utilizagcdo do modelo do COBIT para o estabelecimento do planejamento estratégico
da automacéo, da gestédo de recursos através do controle de projetos, da gestdo dos
ativos de TI/TA, entre outros, que permite uma nova visao da gestao do processo da
automacdo. A utilizacdo desta metodologia também garante aos gestores a
conformidade de suas areas de gestdo com as regulamentagcbes internas e
externas, como por exemplo, a lei Sarbanes Oxley, que atinge todas as
organizagdes no mundo que possuem acgdes na Bolsa de Nova York.
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USING COBIT FRAMEWORK TO MANAGE THE AUTOMATION PROCESS

Abstract

This article show to readers the COBIT Framework and his utilization to manage the
Automation Process. The applicability of the use of COBIT to implement the
automation strategic plans, manage resources and projects, manage assets, and
others, permitting a new vision of the manage process of Automation area. The use
of this methodology could help the compliance with internal and external laws and
requirements, like Sarbanes Oxley law.
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1 INTRODUGAO

O processo de gestdo da automacgao tem se tornado complexo com o decorrer
dos anos principalmente pela demanda de obter informagdes da produgdo e a
necessidade constante de obter ganhos no processo produtivo.

Este cenario levou as empresas fornecedoras de solugdo a migrar os seus
sistemas até entdo fechados para sistemas hibridos, utilizando redes TCP/IP,
ambientes operacionais Windows, e outros até entdo inexistentes no ambiente da
automacgao.

Este fator aumentou a importancia da automagéao na eficiéncia das organizagoes,
levando a necessidade continua de aprimoramento da gestdo do processo.

Os fatores externos como leis ambientais, regulamenta¢cdes de seguranga
operacional, entre outras, impulsionaram a necessidade de estabelecer controles
adequados para protecdo do ambiente assim como a criacdo de evidéncias que
comprovem a sua eficacia.

O aumento do uso de tecnologias complexas para a execugao de atividades que
antigamente eram manuais ou realizadas por um sistema fechado, isolado em sua
ilha de automacéao, trouxe uma nova realidade para as equipes de automacio, com
a insercdo do processo de TIl, até entdo utilizado de forma isolada para suas
atividades de rotina.

Com este cenario, € natural que os gestores dos processos de automagao
tenham que se basear em algum padrdo ou metodologia para estabelecer a gestéo
do processo de forma organizada e estruturada. A adogdo de praticas de
gerenciamento de projetos, baseado na metodologia do PMI, assim como os
padrdes estabelecidos pela ISA e principalmente a experiéncia e o conhecimento do
gestor sobre o processo sao as principais ferramentas utilizadas atualmente.

O propodsito deste trabalho é demonstrar para os gestores do processo de
automacgao a aplicabilidade de um modelo de governanga de Tl, o COBIT (Control
Objectives for Information and related Technology), na gestdo da automacéao. Este
modelo € amplamente utilizado pelos gestores de Tl e pode ser adaptado para o
ambiente de TA, onde, através de sua utilizagado garante ao gestor um grau apurado
de controles, através de indicadores de desempenho, objetivos e responsabilidades
definidas para os processos sob sua gestao.

O COBIT possui um modelo de maturidade que descreve os estagios de
execugao dos processos através dos quais as organizagbes passam enquanto
evoluem na implementagdo do COBIT, através de um ciclo de avaliagdo continua,
identificacao de problemas e agdes corretivas. Este caminho de melhoria é definido
por seis niveis de maturidade:

e Nao existente

¢ |Inicial

e Repetitivo

e Definido
Gerenciado

e Em Otimizacao.

Espera-se que a utilizacdo desta ferramenta para a gestdo do processo de
automacao permita ao gestor maior transparéncia em relagao as agdes de TA para a
alta direcédo e o processo de governanga corporativa, sendo realizada principalmente
através do processo de gestao de riscos.

Para estabelecimento da gestdo de riscos torna-se necessario o conhecimento
da criticidade e o valor associado dos ativos e processos executados no ambiente
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de automacgao aos resultados da empresa. O processo gestao dos riscos utilizando
este modelo irda permear todas as acdes realizadas pela area, estabelecendo os
elementos valor, risco e controle, que constituem a base para a implementacao de
um processo de governanga na Automacao.

Governanca de TA € o alinhamento entre o processo de TA e suas extensdes
com as responsabilidades dos executivos e diretores da empresa, e consiste da
lideranga, da estrutura organizacional e do alinhamento dos processos com as
estratégias e objetivos da organizacgao.

2 OCOBIT

Segundo o ITGI (IT Governance Institute), a metodologia do COBIT prové
melhores praticas para a implementagao da gestdo e governanga de Tl. O COBIT
apresenta atividades de forma gerenciada e ldgica, representando um consenso
entre os especialistas.

O COBIT tem como foco o controle dos processos, apoiando as atividades de
otimizagado dos investimentos, garantindo a entrega de servigos e provendo uma
maneira de medir para identificar a sua eficiéncia.

Para o processo de TA ter sucesso na entrega dos seus produtos sobre os
requisitos de negdcio, a gestdo do processo de automagédo deve estabelecer um
sistema de controles internos ou uma metodologia. O COBIT contribui com o
estabelecimento desta metodologia atraveés:

e Do estabelecimento de um link com os requisitos de negdcios;

e Da organizacdo das atividades em um modelo processo;

e Da identificagdo dos principais recursos que devem ser cobertos pelo

processo e,

e Da definigdo dos objetivos de controle que devem ser considerados para o

processo.

O COBIT é orientado ao negécio e estabelece um link dos objetivos de negocios
com os objetivos de TIl, provendo métricas e modelos de maturidade e identificando
as responsabilidades do negdcio e dos gestores de TI.

2.1 Dominios e Processos

O COBIT é dividido em quatro dominios inter-relacionados conforme a Figura 1.

Planejamento e Aquisicao e
Organizagao Implementacao

Monitoracao e Entrega e
Avaliacao Suporte

Figura 1 - Dominios do COBIT (Fonte: ITGI)
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2.1.1 Planejamento e organizagao (PO)

Esse dominio engloba a parte estratégica e tatica, e se concentra na melhor
forma que a TA pode contribuir para alcangar os objetivos de negdcios. Ele define
como a visdo estratégica deve ser planejada, comunicada e gerenciada de
diferentes perspectivas.

Este dominio ajuda a responder algumas perguntas, como por exemplo:

e A area de TA e o planejamento estratégico do negdcio estdo alinhadas?

e Os recursos existentes estdo sendo utilizado de forma otimizada?

e Os riscos existentes sao conhecidos e estdao sendo gerenciados?

e A qualidade dos servigcos prestados pela Automacao, assim como 0sS seus

sistemas implementados, sdo apropriados para as necessidades de negocio?

2.1.2 Aquisicao e implementacgao (Al)

Este dominio ajuda na realizacdo da estratégia de TA, através das solugdes
que precisam ser identificadas, desenvolvidas ou adquiridas, e também sua
implementagéo e integragdo com os processos de negécios. Ele trata do processo
de gestdo de mudanga e manutengao nos sistemas existentes, para garantir que as
solugdes alcancem os objetivos de negdcios.

Este dominio ajuda a responder algumas perguntas, como por exemplo:

e Os novos projetos para entrega de solu¢gdes atendem as necessidades de
negocios?

¢ Os projetos sao entregues no prazo e dentro do seu orgamento?

e Os novos sistemas ou ativos irdo trabalhar de forma adequada quando
implementados?

¢ As novas mudancas serao realizadas sem afetar as operagcdes do negdécio?

2.1.3Entrega e Suporte (DS)

Este dominio concentra-se na entrega dos servigos requeridos, incluindo a
prépria entrega, a gestdo de seguranga e continuidade, a manutencédo e a gestao
dos dados e ativos.

Este dominio ajuda a responder algumas perguntas, como por exemplo:

e Os servigos prestados pela area de automacgédo estdo sendo entregues de
acordo com as prioridades do negocio?

e Os custos de TA sao otimizados?

e A equipe de TA é capaz de usar os recursos € sistemas de forma produtiva e
segura?

2.1.4Monitoragao e avaliagao (ME)
Todos os processos de TA deve ser regularmente avaliados pela sua qualidade

e conformidade com os requisitos de controle. Este dominio trata as questdes de
gerenciamento de desempenho, monitoracédo dos controles internos, conformidade
com as regulamentagdes e a governanga.

Este dominio ajuda a responder algumas perguntas, como por exemplo:

e O desempenho da planta e dos sistemas € medido de forma a detectar

problemas antes que seja tarde?
e A gestdo garante que os controles internos sao efetivos e eficientes?
e O desempenho da automacéao pode ser associado aos objetivos de negdécio?
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2.2 Processos

O COBIT possui 34 processos que ajudam a mapear todas as atividades e
responsabilidades, porém nem todos os processos sdo aplicaveis a todas as
organizagdes. Desta forma cada organizacao define os processos aplicaveis as suas
atividades de negodcio.

Para cada um dos 34 processos:

e Existe uma associagdo com os objetivos de negdcio;
e Existe uma associagdo com os objetivos de TI/TA

Também é possivel definir como estes objetivos podem ser mensurados, quais
sdo as atividades chaves, seus produtos e quem s&o os responsaveis pela entrega
dos produtos.

O Anexo 1 demonstra todo a metodologia do COBIT com todos os seus
dominios e processos.

O COBIT também prové um modelo de maturidade dos processos onde o
objetivo é permitir que os gestores identifiquem a maturidade dos seus processos,
estabelecam metas e acompanhem a sua evolugao.

A Figura 2 demonstra o modelo de maturidade do COBIT.

N3c Em
E~ist=nt= nicial Rapetitive Crefinide 3erandade Otimizagio

0 1 2 2 3 5
| ¥ 1T % |
* Estagic Atual

t Mdédia de Mercado

*Objotivo 2008

Figura 2 — Utilizagdo do modelo de Maturidade

O ITGI utiliza o modelo em 3 dimensdes, permitindo a avaliacdo da capacidade
através de “como” o processo € executado, a “cobertura” para dimensionamento do
quanto custa e “quais” controles implementados para a gestdo do ambiente.

A Figura 3 ilustra o modelo do COBIT.
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Capacidade
{Como?)

Miss3o e Objetivos
3+ de TA

100

Cobertura
{Quanto Custa?)

Retorno sobre

investimentose

Controles o o
custo da eficiéncia

{Oque?)

Figura 3 — Exemplo da utilizacdo do Modelo de medigdo em 3 dimensbes

Para medir o desempenho, o COBIT utiliza trés niveis:

e Objetivos e métricas de Tl definidos por especialistas e como mensura-los;

e Objetivos e métricas dos processos;

e Objetivos e métricas das atividades;

A Figura 4 ilustra o relacionamento entre estes objetivos utilizando um cenario de
TA.

Objeti‘VO_ de Aumentar a lucratividade da organizacdo
Negocio
ObjetivosdaTA Garantir a continuidade dos servigos prestados pela TA
Objetivo daTA Reduzir em 50% o percentual de perdas por paradas
DI;J;::ZZ;]O Estabelecer processo de controle de modificagées nos sistemas de controle e supervisdo

O'Jj?tl\;o‘] da Implementar sistema de controle de mudangas nas légicas de PLC
atividade

Figura 4 - Medicdo de desempenho

A Figura 5 demonstra os relaciomentos entre os processos, objetivos e métricas.

258



X1l Seminario de Automacgéo de Processos

| is measured by

| Fraquency of

| reiew of the
type of sacurity
&vents to be !
monitorsd |

Improve and realign.
JUSLLIGA|LO. a.nSeay

Outcome Performance
Measure SRS e Indicator
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Figura 5 - Relacionamento entre Processos, Objetivos e Métricas (Fonte: ITGI)

3 UTILIZANDO O COBIT

Para demonstrar a aplicabilidade da metodologia do COBIT no processo de
gestdo da automacdo, vamos inserir cenarios existentes dentro dos processos do
COBIT e extrair resultados de avaliacdo da maturidade do processo e de melhorias
que podem ser implementadas.

Para este trabalho, utilizamos dois dos processos do COBIT para estabelecer
uma relacado pratica entre o COBIT e o processo de automacdo. Os processos
escolhidos foram:

e PO1 - Define a Strategic IT Plan
e PO10 - Manage Projects.

3.1 PO1 - Define a Strategic IT Plan

O planejamento estratégico é requirido para qualquer area critica de servigos de
uma organizagao, para gerenciar e direcionar os recursos existentes de acordo com
os requisitos e prioridades do negdcio.

O processo PO1 pode ser utilizado para a gestdo da automagao na construgéo e
definicdo do planejamento estratégico de TA, melhorando o conhecimento dos
executivos em relagcdo as oportunidade e limitagdes do ambiente de automacéo,
demonstrando a performance atual, as capacidades e os requisitos de recursos.
Desta forma clarifica para a alta dire¢do o grau de investimento necessario para o
setor de forma a alinhar aos requisitos de negdcio.

As estratégias de negdcio e as prioridades devem ser refletidas no planejamento
tatico de automagao, com a especificagdo concisa dos objetivos, plano de agao e
tarefas.

Este processo esta diretamente ligado a efetividade e a eficiéncia da gestao da
automacao, atingindo as pessoas, a infra-estrutura, aplicagdes e processos da area.

Para alcancar o sucesso, o planejamento estratégico deve ter o engajamento da
alta diregdo da organizagéo para garantir o alinhamento com as necessidades atuais
e futuras do negdcio da organizagéo.
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Para que o planejamento seja capaz de atender as necessidades atuais e
futuras do processo produtivo € muito importante o conhecimento da capacidade
atual da automacéo pelos gestores.

Apo6s a implementacao deste processo, devem ser definidos indicadores que
serdo utilizados para medir sua eficiéncia e eficacia, como por exemplo, o
percentual de objetivos de TA que estdo no planejamento estratégico e suportam o
plano de negdcios da organizagao.

Somente para exemplificar, vamos utilizar um dos seis sub-itens relacionados
dentro do PO1 do COBIT:

e PO1.1IT Value Management

o Este sub-item trabalha com a camada de negocio alinhando que o
portfélio de investimentos contidos no planejamento de TA esteja
alinhado com os negdcios. Exemplos de objetivos de negdcio:

= Aumento de producédo em %;
» Reducio de perdas em %;
= Tornar-se a maior produtora de minério de ferro em 2010;

o Processo de TA deve prover entregas eficientes e efetivas, garantindo
que qualquer desvio dos investimentos planejados, incluindo custo,
planejamento ou funcionalidade, sejam alarmados antes de afetar o
orgamento. Exemplos de Entregas:

» |mplementagéo de sistema de controle de manutengao;

» |Implementacao de sistema integrado de medigao da produgao;
» |mplementagéo de sistema de controle de paradas;

* |mplementacgao de sistema de inteligéncia operacional;

o Servicos de TA devem ser executados dentro de niveis de acordo de
servico pré-estabelecidos. Sdo exemplos de niveis de servico para a
automacao:

» Reducao do tempo de paradas em relagao ao més anterior;
= Percentual produzido em relagdo ao més anterior;

» Qualidade do produzido em relagao ao especificado;

» Reducao dos custos de manutencéo;

o Responsabilidade por alcancar as metas e controlar os custos devem
ser claramente definidas e monitoradas.

o Estabelecer um processo transparente, repetitivo e comparavel dos
casos de negocios, incluindo o detalhamento financeiro e o risco.

Utilizando o modelo do Anexo lll, podemos verificar todas as entradas e saidas
sugeridas para este processo, as responsabilidades de cada perfil na organizagao e
0s objetivos e métricas.

Vale ressaltar que o COBIT é relacionado ao processo de Tl, mas todo o seu
alinhamento pode ser direcionado para o processo de TA.

3.2 PO10 - Manage Projects

O PO10 determina que seja estabelecida uma metodologia que realize a gestao
de projetos. Esta metodologia deve garantir a priorizacdo adequada e a
coordenacao de todos os projetos da area.

A metodologia deve ser estabelecer uma forma de planejamento, o alinhamento
dos recursos, a definigdo dos entregaveis, a aprovagdo dos usuarios chave, ser
baseado em fases, estabelecer o controle de qualidade, ter o plano de testes e suas
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revisdbes e um plano de acompanhamento pds-implementagao para garantir a gestao
de risco do projeto e a entrega do produto com valor agregado para o negocio.

Este modelo ajuda a reduzir os riscos de custos inesperados e evitar o
cancelamento de projetos, assim como todos os outros custos de controle de
projetos.

O COBIT estabelece que a forma de alcancar este processo deve ser definida e
implementada através de um programa de gestdo de projeto, estabelecendo guias
de gestao de projetos que devem ser utilizados para planejar cada projeto executado
dentro da organizacéo.

Apos implementado, este processo pode ser medido com os seguintes indices
sugeridos pelo COBIT: percentual de projetos que alcangaram as expectativas dos
interessados, percentual de projetos que receberam revisdo apos a implementagao,
percentual de projetos que seguiram os padrdes e guias estabelecidos para gestao
de projetos.

Somente para exemplificar, vamos utilizar um dos quatorze sub-itens
relacionados dentro do PO10 do COBIT:

e PO10.8 Project Resources

o Este sub-item recomenda a definicho das responsabilidades,
relacionamentos, autoridades e critérios de performance dos membros
de projetos;

o Especifica a base para adquirir e definir competéncias para membros
da equipe ou fornecedores do projeto.

o Estabelece que o processo de compras de produtos e servigos
requeridos para cada projeto deve ser planejado e gerenciado para
alcancgar os objetivos do projeto.

Conforme utilizado no PO1, através do Anexo IV, podemos verificar todas as
entradas e saidas sugeridas para este processo, as responsabilidades de cada perfil
na organizagao e os objetivos e métricas.

3.3 Resultados Esperados

A utilizagcdo de um modelo adaptado do COBIT como padrao para a gestao do
processo de automacgao pode trazer diversos ganhos para as organizagdes. Estes
ganhos seréo alcangados principalmente pela melhoria e maturidade dos processos,
pela implementagcdo de novos controles sustentados, pela maior visibilidade da area
em relacdo a alta direcdo e principalmente ao aumento de indices de medi¢ao da
eficiéncia do processo de gestao.

Desta forma, a utilizagdo dos processos do dominio Planejamento e
Organizacgao (PO) podera estabelecer como principais ganhos:

e Alinhamento do processo as estratégias de negdcio;

Otimizacao dos investimentos e priorizacdo adequada dos projetos;
Melhorias no processo de controle de projetos;

Melhorias no processo de gestao de mudancas;

Estabelecimento do processo de gestéo de riscos;

Direcionamento tecnoldgico do parque de ativos;

Desta forma, a utilizacdo dos processos do dominio Aquisicao e Implementacéo
(Al) podera estabelecer como principais ganhos:

e Melhorias no processo de identificacdo das ferramentas e tecnologias de

automacao;
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e Melhorias no processo de aquisicdo e manutencdo da infraestrutura
(Software, hardware, equipamentos, etc);
e Melhorias no processo de validagcdo das implementacdes e mudancgas;
Desta forma, a utilizagdo dos processos do dominio Entrega e Suporte (DS)
podera estabelecer como principais ganhos:
e Melhorias no processo de gestdo da entrega dos servigos;
Melhorias no processo de gestao e avaliagdo de fornecedores;
Melhorias no processo de gestdo de continuidade dos servigos;
Melhorias no processo de gestdo de incidentes;
Melhorias no processo de gestao de ativos
Melhorias no processo de gestao de seguranca fisica;
Desta forma, a utilizagdo dos processos do dominio Monitoragdo e Avaliagéo
(ME) podera estabelecer como principais ganhos:
e Estabelecimento de um processo continuo de monitoragdo e avaliagao dos
processos de automacéo;
e Estabelecimento do processo de gestdo dos controles implementados;
e Conformidade com os requisitos externos;
e Estabelecimento do processo de governancga de TA,;

4 CONCLUSAO

Conforme demonstrado no artigo, o COBIT é uma metodologia completa, que
trata todos os pontos necessarios para a implementacdo de um modelo de
governanga para a area de TI.

Muito embora o COBIT tenha sido desenvolvido para ser utilizado no ambiente
de Tl, podemos entender que o ambiente de TA esta se tornando bastante similar
em relagao ao uso da tecnologia e das necessidades de controles.

A aplicacdo dos processos PO1 e PO10 do COBIT no processo de TA
demonstrada no artigo validam a existéncia do alinhamento das necessidades do
processo de automagao com a metodologia apresentada.

A utilizacao do COBIT para implementacdo do ambiente de automacéo ira apoiar
0s gestores a melhorar os processos internos de gestao, assim como estabelecer
métricas de avaliagdo de desempenho.

A utilizagcdo do COBIT também permite estabelecer um processo de Gestao de
Risco e Compliance, permitindo a adequacdo com as regulamentagdes externas
relacionadas ao negdcio, principalmente a Lei Sarbanes Oxley.

Este cenario quando utilizado de forma adequada podera trazer bons frutos para
0 processo de gestado, sendo muito importante que a implementacao saiba atender
aos requisitos culturais de cada organizagao, de forma a garantir que os controles
implementados n&do engessem ou aumentem os custos.

Para garantir o sucesso da utilizagdo do COBIT na implementagdo do processo
de governanga existem alguns documentos de apoio disponiveis pelo ITGl. O
principal documento € denominado IT Governance Implementation Guide: Using
COBIT® and Val ITTM, 2nd Edition.

A utilizagdo de ferramentas adequadas que apoiem a gestdo e a tomada de
decisdo pelos gestores do processo de automacédo pode ser um fator critico de
sucesso. O COBIT, com certeza, € uma ferramenta que pode auxiliar neste
processo.
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Anexo 1 — COBIT Framework
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Figura 6 - Framework do COBIT (Fonte: ITGI)
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Anexo 2 — Navegacao pelo COBIT

Within each IT process, control objectives are provided as generic action statements of the minimum management good
practices to ensure that the process is kept under control.

Control over the IT process of

process name

that satisfies the business requirement for IT of
summary of most important [T goals

by focusing on

summary of most important process goals
is achieved by
activity goals

and is measured by

key metrics

W Primary Secondary
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Anexo 3 — Modelo do COBIT do Processo PO1
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Figura 8 - Modelo do COBIT para o processo PO1 (Fonte: ITGI)
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Anexo 4 — Modelo do COBIT do Processo PO10

P0O10 Manage Projects
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Figura 9 - Modelo do COBIT para o processo PO10 (Fonte: ITGI)
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