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Resumo

O projeto tem por objetivo centralizar a gestdo de copias de seguranga dos
softwares aplicativos dos sistemas de automacédo, garantir o controle da verséo
utilizada, controlar o acesso as informagdes armazenadas, possibilitar a recuperagao
imediata e seletiva dos aplicativos, permitir a redundéncia das cépias e a seguranga
fisica dos dados armazenados. A utilizacdo desses recursos e a implantagao de
metodologia para o tratamento dos aplicativos, foram padronizadas em toda a
Empresa. Através do controle de acesso ao servidor garante-se a integridade dos
arquivos, a rapidez na recuperacao das versoes atuais, evitando-se paradas da
producao e contribuindo para melhora do indice de produtividade. O projeto foi
desenvolvido tomando-se como referéncia a norma ISO/IEC-12207 e literaturas de
Engenharia de Software.
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SOFTWARE MODIFICATION CONTROL MANAGEMENT, CREATION AND
STORING OF BACKUPS AND RESTORING OF AUTOMATION SYSTEM
MATRIXES

Abstract

The project has the objective to centralise the management of automation system
application software backup, guarantee the control of the version used, control the
access to information stored, enable the immediate and selected recovery of
application softwares, enable backup redundancy and physical security of data
stored. The use of those resources and the implementation of a methodology for
handling the application softwares have been standardised in the entire Company.
By controlling the access to the server it is possible to assure file integrity, fast
recovery of current versions, thus avoiding production downtimes and contributing to
improve productivity rate. The project was developed based on the ISO/IEC-12207
standard and software engineering literature.
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1 INTRODUGCAO

Os sistemas de automacdo sio utilizados nas empresas como implementos de
tecnologia para o alcance das metas de produgdo. Dai, o alto grau de importancia
que deve ser desprendido para a manutengao, guarda e preservagao dos softwares
aplicativos.

As paradas dos fluxos produtivos decorrentes da impossibilidade de recuperagao
das copias para a restauragdo dos sistemas de automagao trazem prejuizos
pontuais elevados para as empresas. Para eliminar esta vulnerabilidade foi
concebido o projeto “Gestdo de Controle de Modificagcbes em Software, Geragao e
Armazenamento de Copias de Seguranca e Restauragdo de Matrizes Originarias
dos Sistemas de Automacao” que é composto de uma arquitetura de sistema que
consiste de um Servidor Especifico, com estrutura de diretorio definida por
equipamento produtivo. Faz parte desta arquitetura a ferramenta Tivoli Storage
Manager (TSM), que trabalha realizando periodicamente os backups do conteudo do
Servidor Especifico em quantidades e versdes em tempos definidos.

A implantagdo do projeto consistiu de elaboragdo de procedimentos, instalagdo do
servidor para guarda dos softwares aplicativos, definicdo dos diretérios com acesso
restrito aos analistas dos equipamentos, utilizacdo do TSM e utilizacdo do Sistema
de Gerenciamento Eletrénico de Documentos (GED) para guarda de midias
removiveis e documentacéao.

Tao importante quanto o armazenamento e a manutengdo dos aplicativos, cada
versao de software, originada de modificagbes deve estar sempre atualizadas para
garantir o restabelecimento dos sistemas de forma a manter suas funcionalidades.

O projeto tem por objetivo: centralizar a gestdo de copias de seguranga dos
softwares aplicativos dos sistemas de automacdo, garantir o controle das
modificagdes de software e o controle da verséo utilizada, controlar o acesso as
informacdes armazenadas, possibilitar a recuperagcao imediata e seletiva dos
aplicativos, permitir a redundancia das copias e a seguranga fisica e légica dos
dados armazenados.

2 DESENVOLVIMENTO

Roger S. Pressman define Sistemas Baseados em Computador como “Conjunto ou
arranjo de elementos que sao organizados para atingir alguma meta predefinida pelo
processamento de informagao”.
Os Sistemas Baseados em Computador, como os Sistemas de Automacdo o sao,
tém o ciclo de vida definido em trés fases genéricas: definicdo, desenvolvimento e
manutencao.
O projeto foca na ultima fase, definida como de manutengéo, onde os sistemas de
automacao estao preparados para controlar os equipamentos industriais.
Nesta ultima fase ha mudancgas, que definem os seguintes tipos de manutencéo:
e corregdes decorrentes de falhas — manutengéo corretiva
e adaptagdes requeridas decorrentes de alteracdes no sistema — manutengéo
adaptativa
e Implementagdo de novas fungdes desejadas pelo usuario — manutengéo
perfectiva.
e Alteracdes das fung¢des para melhorar o cédigo — manutengéo preventiva.
A Gestdo de Configuragdo € um processo de aplicagdo de procedimentos
administrativos e técnicos destinado a: identificar e definir os itens de um sistema;
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controlar as modificacbes e liberagcbes dos itens; registrar e apresentar a situagéo
dos itens e dos pedidos de modificagao; garantir a completeza, a consisténcia e a
correcao dos itens; e controlar o armazenamento, a manipulagao e a distribuicdo dos
itens. Desta forma o projeto veio a implantar este processo para o controle dos itens
dos Sistemas de Automacgao na fase de manutencgao.

A Figura 1 define a hierarquia de sistemas apresentada na empresa Acesita SA.

A ERP (SAP)
5 Supervisdrios | Mod. Mat
/ - \ PLCs
/ Q \ Instrumentacao

Fonte: Geréncia de Automacgéo - Acesita
Figura 1. Hierarquia de sistema

Os sistemas compreendidos pelos niveis 0, 1 e 2 da hierarquia sao definidos como
sistemas de automacéo.

O projeto desenvolveu e implantou um processo de gestao para controle dos itens
de configuragcdo dos sistemas de automagdo da Acesita visando minimizar perdas
com paradas de equipamentos, padronizar atividades e garantir a disponibilidade
dos itens de forma confiavel e segura.

A estrutura desenhada pelo projeto € definida na Figura 2.
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Fonte: Engenharia de Manutencgéo (IIME) - Acesita
Figura 2. Estrutura do projeto

O processo de Gestdo de Configuragdo de Sistemas de Automacao (GCSA) foi

entdo dividido nos seguintes subprocessos citados a seguir para facilitar a
implementacgao:
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Gestao de Controle de Itens de Configuragao (GCIC): estabelecido para definir e
identificar os itens do sistema a serem controlados, os documentos e locais de
controle.

Gestao de Controle de Modificagdo em Software (GCMS): estabelecido para
controlar as modificagcdes efetuadas nos softwares aplicativos bem como o
tratamento do descarte destes softwares.

Gestao de Controle de Cépia e Versao de Software (GCVS): estabelecido para
controlar as versdes e copias dos softwares aplicativos.

Gestdo de Controle de Instalagdo de Equipamentos (GCIE): estabelecido para
controlar a configuracdo de hardware e software de cada equipamento de
automacao bem como relatar informacgdes e alteragdes referentes a configuragao.
Auditoria: estabelecido para verificar a conformidade dos produtos e procedimentos
definidos pelos demais processos do projeto.

Os subprocessos destacados em negritos, objeto deste trabalho, foram implantados
na empresa e denominado de Projeto Rede Azul.

2.1 Gestao de Controle de Modificagao em Software (GCMS)
Como definido anteriormente, a fase de manutencdao é aquela onde os sistemas
sofrem mudancas definindo as manutencbes corretiva, adaptativa, perfectiva e

preventiva.
A Figura 3 define o fluxograma para manutencéao corretiva:

GCVS

Maximo
- Copia
Alteracao Reporte 4 Armazenamento
Programa Rapido Registro

Fonte: Engenharia de Manutengéo (IIME) - Acesita
Figura 3. Manutengao Corretiva

A manutencdo corretiva € efetuada em emergéncia. Portanto, o mantenedor do
sistema (responsavel pela manutencgao) é solicitado e 0 mesmo prontamente altera o
programa para dar condigbes de funcionamento ao equipamento da linha de
producao.

Apoés a alteragdo o mesmo langa no Sistema de Gerenciamento da Manutengéo,
também conhecido como “Maximo”, através da ferramenta Reporte Rapido, o
relatorio da manutengao efetuada. Apds esta atividade o mesmo gera copia de
segurancga do aplicativo alterado, faz-se o registro de armazenamento da copia e a
armazena no Servidor Especifico, conforme o subprocesso GCVS, descrito mais
detalhadamente a sequir.

A Figura 4 define o fluxograma para as outras manutengdes, ou seja, a adaptativa,
perfectiva e preventiva, também definidas em outras literaturas como manutencao
evolutiva, como também sera tratada aqui.
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Fonte: Engenharia de Manutengéo (IIME) - Acesita
Figura 4. Manutencao Evolutiva

A manutencdo evolutiva é planejada e a entrada da sua necessidade pode ter
origem externa a area executante ou interna a mesma. O solicitante externo
(usuario) deve emitir um documento formal (Solicitagdo de Modificagdo e Melhorias
de Equipamentos - SMM), que segue um fluxo de aprovagao gerencial, e € entregue
a area responsavel pela manutengcdo enquanto o solicitante interno (propria area
executante) ndo necessariamente precisa emiti-la (esta emissao é feita quando ha
interferéncias com outras areas).

Apds analise, a area programa a execugdo no Sistema de Gerenciamento da
Manutencéao, através da ferramenta Ordem de Servigo, altera o programa. Conforme
o subprocesso GCVS, gera cépia de seguranga do aplicativo alterado, faz-se o
registro de armazenamento da copia e a armazena no Servidor Especifico.

2.2 Gestao de Controle de Cépia e Versao de Software (GCVS)

Para garantir a integridade e fidelidade dos aplicativos dos sistemas de automacgao,
a geracgao das coépias de segurancga é efetuada periodicamente, conforme periodo
pré-definido e indiferente se houve alteracédo; e eventualmente, quando alguma
alteragao foi efetuada, seja ela devido a uma manutengao corretiva ou evolutiva.
Uma arquitetura de sistema é estabelecida para o controle de versdo da cépia
aplicado as midias de rede, conforme Figura 5.
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Fonte: Engenharia de Manutengéo (IIME) - Acesita
Figura 5. Arquitetura do sistema

A geracao periddica deve obedecer a um planejamento efetuado no Maximo,
através da ferramenta Plano de Manutencdo. Esta ferramenta gera no periodo
programado, uma Ordem de Servigo para efetuar a geragao da cépia, independente
de alteracao.

A geragao eventual € efetuada quando de alguma manutengdo, corretiva ou
evolutiva, descrita anteriormente.

Com o procedimento de geragcdo da copia, a mesma € efetuada e é registrado em
um documento armazenado junto a copia alguns dados que a identificam como
executante, data e documento de origem. O armazenamento é efetuado no Arquivo
Técnico (quando em meio fisico) e no Servidor Especifico (Servidor do Rede Azul),
onde encontra-se um software de controle de versao dos aplicativos armazenados.
Tal qual os outros servidores da rede corporativa da empresa, todos os dados do
Servidor Especifico sdo copiados em fitas magnéticas, armazenadas em outro
ambiente.
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Figura 6. Geracdo de Cépia
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A recuperacao da coépia para restauracao do sistema é feita de maneira simples,
obedecendo uma ordem de obtencgao definida pela versao mais recente do aplicativo

armazenado.
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Fonte: Engenharia de Manutengéo (IIME) - Acesita
Figura 7. Recuperagéo de Copia

O armazenamento da midia de rede é feito em local distinto conforme comparacéao

entre a Figura 8 e Figura 9, onde verifica-se a estrutura de diretorios do Servidor
Especifico e do Servidor TSM.
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Fonte: Engenharia de Manutengéao (IIME) - Acesita
Figura 8. Estrutura de diretério do Servidor Especifico
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Fonte: Inteligéncia da Informagédo (EPI) - Acesita
Figura 9. Estrutura de diretério do Servidor TSM

2.3 Descarte de Softwares

A descontinuidade de um software utilizado em equipamentos de automagao
caracteriza o fim do seu ciclo de vida. O descarte desse software elimina a
necessidade de controle pelo processo GCSA.

O software e seus documentos correlatos sdo armazenados no Arquivo Técnico da
empresa em midia removivel identificados como desativados e mantidos durante o
tempo que a area responsavel julga conveniente. Tratando-se de software aplicativo,
este € armazenado na versdo mais recente até a data de desativagcdo. Quando o
software aplicativo € armazenado no Servidor Especifico é providenciada sua copia
para uma midia removivel juntamente com seus documentos correlatos, identificado
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como desativado e armazenado no Arquivo Técnico. Quando estiver armazenado no
Arquivo Técnico através do processo GCVS, é alterada sua identificacdo para
desativado e juntados seus documentos correlatos em midia removivel para o
armazenamento no mesmo local.

3 CONCLUSAO

A perda apurada em fungdo das paradas dos equipamentos chaves foi eliminada
com a implantacao deste projeto. O ideal € que os equipamentos do fluxo produtivo
operem sem paradas corretivas, porém €& quase impossivel que isso ocorra
entretanto, com a garantia de recursos que possibilitem o restabelecimento dos
sistemas de automacdo através da restauragcdo imediata dos aplicativos, os
prejuizos tendem a ser bem menores em fungdo da rapidez de corregdo dos
sistemas.

A implantacédo do projeto possibilita uma maior seguranga quanto aos backups dos
softwares aplicativos de sistemas de automacdo devido a centralizacdo do
armazenamento das copias nas versoes atuais, mantendo-as em servidor repositorio
especifico e possibilitando a redundancia e restauracao de sistemas de forma rapida
e seletiva.

As copias de seguranca além de ficar armazenadas e disponiveis no Servidor
Especifico e no Servidor TSM, ficam também em fita magnética, em local fisico
diferente dos servidores, o que possibilita em ultima instancia uma recuperacao de
desastre, ficando salvaguardadas as coépias e o histérico do ciclo de vida dos
aplicativos.

Evita-se procedimentos diferentes para as modificagdes nos aplicativos assim como
as diferentes maneiras para o armazenamento das coépias.

Restringe-se o0 acesso ao servidor somente aos especialistas responsaveis pelos
sistemas, evitando-se que grande numero de pessoas tenham acesso.

Elimina-se a suscetibilidade a destrui¢ao, fraude e uso indevido.

Em se tratando de informacbes as quais possibilitam a funcionalidade dos
equipamentos através dos sistemas de automacéao e que paradas do fluxo produtivo
causem prejuizos significativos para a Empresa devido a n&o existéncia de cépias
de seguranga dos aplicativos ou existéncia de versao atualizada, com a implantag&o
do projeto através da utilizagdo de ferramentas de controle, da padronizagédo e
estrutura computacional apropriada garante-se a continuidade do processo
produtivo. A rapidez no processo de restabelecimento dos sistemas de automacgao
depende entre outras coisas, da qualidade, da confiabilidade e fidelidade do
software aplicativo.
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