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Resumo

A rotina operacional e os seus processos de validacdo e acompanhamento ja estdo
consolidados no ambiente da Tecnologia da Informacdo (TI). No ambiente da
Tecnologia de Automacéo (TA) estamos avancando lentamente, apesar da grande
semelhanca em varios processos, devido a dificuldades de adaptacdo dos controles
principalmente no tocante aos tempos de resposta e atuacado das equipes. Enquanto
a Tl atua na garantia da execucdo do tripé formado por confidencialidade
(seguranca), integridade (precisdo dos dados) e disponibilidade, rigorosamente
nessa sequéncia de prioridades (CID) [1], a TA procura atender as necessidades da
producédo, e inverte a prioridade para a disponibilidade (DIC). Dai o conflito inicial
entre os modelos: demanda imediata ou planejamento detalhado das atividades
dentro dos padrdes de qualidade da TI, entretanto sem impactar nas metas
operacionais. E tudo uma questio de visdo e principalmente de gestdo por
processos! Quais as diretrizes comuns? Quais 0s processos similares? Encontrar os
pontos de afinidade, alinhados com as expectativas dos gestores e com foco na
disponibilidade, sem perder a integridade e confiabilidade dos dados é o desafio.
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AUTOMATION PROCESS GOVERNANCE
Abstract
The operational routine and its validation and monitoring processes are already
consolidated in the Information Technology (IT) environment. In the Automation
Technology (AT) environment we are slowly advancing, despite the great similarity in
several processes, due to the difficulties of adapting the controls mainly regarding the
response times and performance of the teams. While IT works to implement the
tripod formed by confidentiality (security), integrity (data accuracy) and availability,
rigorously in this sequence of priorities (CIA), AT seeks to meet production needs
and prioritizes availability (AIC). Hence the initial conflict between models: immediate
demand or detailed planning of activities within IT quality standards, but without
impacting operational objectives. It's all a matter of vision and especially process
management! What are the common guidelines? What are the similar processes?
Finding affinity points, aligned with managers' expectations, but focusing on
availability, without losing data integrity and reliability is the challenge of this work..
Keywords: Governance; Automation; Management; Operational Technology.
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1 INTRODUCAO

A competitividade global vem provocando enorme mudanga nos processos de
gestao corporativa seja pela demanda crescente de novos produtos, seja pelo nivel
de exigéncia e qualidade dos produtos. Essa demanda exige ciclos produtivos cada
vez mais dinamicos, cobrando dos gestores agilidade na implantagdo de solugdes,
confiabilidade nas operacdes e principalmente flexibilidade para expansbes e
adaptacOes nos processos geridos.

A Tl j& ocupa um lugar de destaque nas grandes corporacdes e desenvolveu uma
série de tecnologias voltadas para a gestdo de seus processos a fim de atender
essa demanda do mercado, aprimorando cada vez mais a confiabilidade dos seus
sistemas e ativos. Ocorre que para competir de forma eficaz no mercado e gerar
diferencial competitivo, as organizagcbes precisam responder rapidamente a essas
demandas. Para isso é necessario ajustar a producao, realinhar seus recursos e
gerenciar sua infraestrutura de forma agil, eficaz e principalmente segura para o
negocio e para os funcionarios.

E incontestavel a importancia que os servicos e sistemas de TA desempenham na
cadeia produtiva, constituindo-se sem duvida hum dos principais pilares da evolucao
dos processos produtivos, gerando melhores resultados para as corporagdes. Neste
contexto, a integracdo entre o processo produtivo (TA) e gestdo corporativa (TI),
surge como elemento essencial para alcancar esse diferencial competitivo através
de uma gestao eficiente dos ativos de informacao.

A Tl e a TA compartiham muitas semelhancas, mas possuem importantes
diferencas sobre o proposito, arquitetura, caracteristicas dos servicos e ativos,
requisitos de seguranca da informacdo, conectividade e os sistemas gerenciados.
Para atender a essas demandas é preciso uma mudanca estrutural no ambiente de
TA. Nesse movimento as grandes organizacbes comecaram a CONVERGIR sua
infraestrutura de Tl com suas redes de TA, essa Ultima tradicionalmente isolada do
ambiente de Tl. A TA, em sua busca por aumentar a sua agilidade e atender as
demandas operacionais, vem fazendo uso cada vez maior das tecnologias da TI, tais
como switches, sistemas operacionais, protocolos de rede e, inclusive virtualizacao
de servidores e estacdes de operacdo [2], dai a importancia da implantacdo de
controles e processos que garantam agilidade e confiabilidade nessa integracao.

2 A TECNOLOGIA DE AUTOMACAO NOS DIAS DE HOJE

Como resultado desse processo de convergéncia houve uma enorme reducao do
gap tecnoldgico entre as estruturas de TA e TI, surgiram novos cenarios na industria.
A adocdo rapida e quase universal dessas tecnologias transformou-a de uma
vantagem competitiva em uma necessidade competitiva, 0 que propiciou uma
revisdo de metodos e objetivos na TA em todo o mundo. O ambiente de TA passa
por uma mudanca de paradigma. Com isso, 0s processos de automacao industrial
ganham mais e mais forga.

Dentre os varios objetivos da TA nas industrias hoje [3], podemos destacar:

* Qualidade: € necessario manter constante a QUALIDADE dos produtos, a fim de
gue sejam compensadas as deficiéncias, mantendo ao mesmo tempo a sofisticacao
do que for produzido;

* Flexibilidade: inovagbes e mudancgas sé&o constantes nas linhas de producdo de
hoje em dia; sendo assim, se faz necessaria grande FLEXIBILIDADE para atender
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especificidades de clientes e variar a escala de producdo de forma a evitar
desperdicio de material e custo operacional,

* Produtividade: é necessario o controle do equipamento de producéo para garantir
que o produto final esteja o mais préximo possivel do padrdo definido como
aceitavel, de forma a minimizar as perdas com produtos fora de especificacdo
(refugo, sucata, retrabalho) e controlar a producéo, impondo limites de forma a
minimizar os estoques;

* Viabilidade técnica: focar o processamento imediato do grande volume de
informacbes gerado pelas plantas atuais e automatizar de forma segura e
organizada maior namero de processos, visando diminuir o pessoal envolvido,
limitando o risco de falha humana e respeitando suas limitaces;

* Gestdo de riscos: buscar a identificacdo e tratamento dos riscos que possam
impactar os servicos e ativos de TA e, consequentemente, 0s processos de negécio.

3 IMPORTANCIA DE UMA ANALISE E AVALIACAO DE RISCOS NA TA

Recentemente a empresa "Trend Micro”, especializada em solucbes de seguranca
da informacao, anunciou os resultados do relatério “Mapeando o Futuro: lidando com
ameacas difusas e persistentes”, que projeta as principais ameagas cibernéticas
nesse ano. A pesquisa concluiu que as empresas devem ficar atentas aos riscos a
redes corporativas, tais como o uso de dispositivos domésticos (BYOD), extorsédo
por cibercriminosos e riscos a sistemas de controle industrial, infraestruturas criticas,
automacao e contra infraestruturas de nuvem. O estudo é realizado com base no
desenvolvimento das tecnologias emergentes, no comportamento de usuarios, nas
tendéncias do mercado e seus impactos em cenarios de ameacas [4].

Diversos paises frente a possibilidade real de uso dos meios computacionais para
acOes ofensivas por meio da penetracdo nas redes de computadores de setores
estratégicos para a nacdo tém criado grupos de trabalho para estudo e analise de
matérias relacionadas a Seguranca das Infraestruturas Criticas da Informacéo (o
subconjunto de ativos de informagao que afetam diretamente 0s servigos essenciais
para a sociedade como estradas, pontes, aeroportos, bancos, hospitais, instalacdes
de comunicacgéo e usinas de energia). O desafio de proteger sistemas e redes de
informacdes criticas € um desafio mundial! Dentre os riscos destacamos: [5]

* Furto de midia ou documentos;

* Alteragcdo ou comprometimento dos dados;

* Destruicdo de equipamento, midia ou copias de seguranca;

* Violac&o das condi¢cBes de seguranca dos equipamentos;

* Impossibilidade de acesso aos sistemas de controle e supervisao;

* Interrupgao de funcionamento dos servicos;

» Espionagem a distancia;

Um evento ocorrido em 2010 ajuda a comprovar essa tendéncia de aumento dos
riscos para os sistemas de automagao. Um “malware” (virus) de computador
chamado de “Stuxnet’, inserido por meio de um “pendrive” por um funcionario
cooptado apés um trabalho de engenharia social, atacou um sistema que controlava
a velocidade de uma centrifuga de enriqguecimento de uranio em Natanz [6],
retardando o programa nuclear iraniano. Ataque similar foi registrado a rede de
energia da Ucrania, em 2015, e causou um blecaute que atingiu 80 mil pessoas.

O Stuxnet € um divisor de aguas, pois foi a primeira arma cibernética desenvolvida
especificamente para afetar sistemas de controle. Ele foi o primeiro grande indicio
de que os sistemas de automacdo seriam o0s proximos alvos dos atacantes
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cibernéticos. Nesse contexto de aumento das ameacas, vulnerabilidades e riscos e
considerando que as infraestruturas criticas s&8o altamente dependentes da
Automacdo Industrial, € de fundamental importadncia a implantacdo de uma
metodologia e um processo sistematico de gestdo de riscos de seguranca da
informacé&o, visando identificar e tratar os riscos mais criticos aos ativos, servicos e
processos de TA e manter os processos de negocio operando e com 0 minimo de

impacto.
4 MODELOS DE CONTROLE E GOVERNANCA

A governanca € um conjunto de praticas necessarias para alinhar os recursos da
corporacdo (hardware, software, processos e equipe técnica) com a estratégia do
negécio, visando a aumentar a sua competitividade a partir da melhoria dos
processos e da qualidade das informacdes geradas. A governancga tem cinco pilares
essenciais:

* Alinhamento estratégico com os objetivos da empresa;

» Geracao de valor para a empresa e cliente;

» Gestéo de riscos evitando perdas e assegurando a continuidade do negécio;

» Gestao de recursos promovendo programas de manutencédo, renovacao e melhoria
continua dos recursos de TI;

* Medicdo de resultados transformando os dados em informagdes uteis para a
tomada de decisobes.

Os modelos de controle, também chamados de “frameworks”, fazem parte da
governanca de TI. Eles sdo importantes para que as métricas estipuladas sejam
alcancadas e para que a gestao seja eficaz. Por isso, € essencial que esteja definido
desde o inicio qual método a equipe ird seguir, porém sempre atentando-se ao que a
empresa quer e ao seu planejamento. Os frameworks mais comuns séo: Cobit, ITIL
e 1S020000.

O “Control Objectives for Information and Related Technology (Cobit, Objetivos de
Controle para Tecnologias da Informagéao e relacionadas)” é baseado em controles
que visam testar e garantir a qualidade dos servigos. Através de um sistema proprio
de métricas para mensuracdo de desempenho e avaliagdo de resultados, o0s
controles atuam como auditores dos processos propondo:

* Controle de objetivos;

» Mapas de auditoria;

* Ferramentas de implementacéo;

» Guia de técnicas de gerenciamento.

O “Information Technology Infrastructure Library (ITIL, Biblioteca de Infraestrutura de
TI)” € um conjunto de melhores praticas para operagdes de gestao de servigos em Tl
(como gerenciamento de “service desk”, incidente, mudancga, capacidade, nivel de
servico e seguranca) e para alinhamento do departamento com 0s negocios da
empresa. O foco dos controles mira o cliente e a qualidade. O ITIL beneficia
diretamente a governanga de Tl e a forma como a area se relaciona com o restante
da organizacédo. E propGe controles que visam, entre outras coisas:

* Reducao do tempo de execucédo de tarefas e de solugao de problemas;

* Aumento da satisfacdo de usuarios e clientes;

* Maior controle da gestao;

* Diminuigédo de custos operacionais.

De forma mais simples, o Cobit diz ‘o que’ e o ITIL explica ‘como’ [7].
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A ISO/IEC 20000 é uma norma de Gerenciamento de Servicos utilizada na Tl e que
permite que as empresas demonstrem exceléncia e comprovem a ado¢ao das
melhores praticas no gerenciamento de seus recursos de Tl. A norma esta alinhada
e complementa a abordagem de processo definida no ITIL através de uma
abordagem sistematica para a gestdo da qualidade, orientando a administracdo dos
negdécios para a obtencao de bens e servigos consistentes e de qualidade.

5 SISTEMA DE GERENCIAMENTO DE SERVICOS DA AUTOMACAO - SGSA

O principal objetivo da TA é a obtencédo de elevados niveis de disponibilidade para
0S processos, ativos e servicos que suportam 0s processos produtivos. O SGSA é
um desdobramento da Politica de Governanca de TA e visa dar suporte a
implantagcdo da politica, definindo como os principais servicos devem ser
direcionados, implantados, operados, monitorados e melhorados. O objetivo é
estruturar as equipes de TA como prestadoras de servigo visando entregar valor aos
processos de negocio, por meio da operacdo de tecnologias e sistemas de
automacao, assumindo a propriedade dos custos (de manutencdo e melhorias) e
riscos especificos associados a realizacdo de suas atividades. A estratégia proposta
envolve a definicdo e estruturacdo do SGSA, o qual possui as seguintes areas de
foco:

+ Alinhamento entre as operagcbes executadas e as diretivas estratégicas da
corporacao;

* Entrega de valor ao processo produtivo por meio das solugdes de TA;

» Gerenciamento de riscos relacionados a TA visando minimizar os impactos nas
atividades do processo produtivo;

» Gerenciamento de investimentos realizados em recursos (aplicagdes, informagao,
infraestrutura e pessoas);de Subtitulo de acordo com o sistema de numeracao
progressiva,;

» Gerenciamento de desempenho dos recursos, processos e projetos.

Objetivos de Negocios

| Direcionadores de Governanga} ----- | ?:r]rfl(t)er;c;s(;gg

Resultados de Negécios

~ I
gl Automacdo
¢ ¢ ¢ v,, v Processos de
| :roceésos ie Autgmaczo e Gectio
|

Ativos
Informacdes
Infraestrutura
Pessoas

<_

Entrega de Resultados de

| Objetivos de Automag&o AUTOMAcHs

Figura 1 — Gerenciamento de recursos para entrega de objetivos

Os requisitos basicos para um adequado gerenciamento de servigcos da TA séo:
* Definicao dos servigos que devem ser oferecidos e para quem;

» Escopo e abrangéncia dos servigos bem definidos;

» Papéis e responsabilidades definidos e atribuidos;

* Documentacédo adequada dos processos e servicos;

* Contribuicdo técnica ao 23° Seminario de Automacao e TI, parte integrante da ABM Week 2019,
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* Planejamento adequado dos servigos e alinhamento com requisitos dos clientes
visando entregar o valor acordado com os clientes focando em especial nos
requisitos de disponibilidade, integridade e confiabilidade;

» Garantia de alocacao de recursos adequados e capacitacdo dos envolvidos com os
processos e Servigos;

* Suporte ao negdcio buscando aumento da produtividade, reducédo de custo
operacional e impactos ambientais visando garantir a seguranca do ambiente
operacional de TA;

» Comunicacéo transparente e eficaz com as partes interessadas.

Um ponto de partida para implantacdo da Governanca na TA é apresentado na
figura 2, onde sao definidos e estruturados os processos basicos e relevantes para
inicio de funcionamento do SGSA. Os processos de gerenciamento de servicos
contemplados nesta abordagem inicial abrangem as seguintes disciplinas:

» Segurancga da Informacao: visa alinhar a seguranga da informagédo em ambientes
de TA com os requisitos do negécio e garantir disponibilidade, integridade e
confidencialidade dos ativos. Monitora e trata continuamente os riscos relacionados
ao ambiente de TA;

* Gestao da Disponibilidade e Continuidade: garantir que o nivel de disponibilidade
entregue em todos os servicos de TA atendam as metas acordadas e que medidas
proativas sejam aplicadas para melhora-lo. Além disso, visa assegurar que 0S
servigos criticos interrompidos possam ser recuperados dentro do tempo esperado
(Plano de Continuidade do Negdcio);

» Gerenciamento da capacidade: visa compreender as necessidades atuais e futuras
do negdcio, a operacdo da organizacdo, a infraestrutura da rede TA e garantir que
todos os aspectos de capacidade e de desempenho, relacionados as necessidades
do negdcio atuais e futuras, sejam fornecidos com efetividade e com custo X
beneficio adequado;

» Gerenciamento de incidentes: € um processo reativo, pois atua a partir de eventos
relatados por clientes/usuarios, equipe de Automacdo ou ferramentas de
monitoracdo. O objetivo é restaurar a operacdo normal dos servicos o mais rapido
possivel com o menor impacto sobre as operacgoes;

» Gerenciamento de problemas: objetiva identificar, tratar e prevenir a ocorréncia de
incidentes recorrentes, através de diagnodstico de causa-raiz e apresentar solucdes
para correcao dos problemas.

» Gerenciamento de mudangas: visa gerenciar ciclo de vida de todas as mudangas
NOS processos operacionais e internos dos servicos de automacao, através de um
processo unico e centralizado de aprovacgdes, programacédo e controle de mudanca.
Dessa forma pretende-se reduzir o impacto de incidentes relacionados com
mudancas malsucedidas;

+ Gestdo de Ativos: visa fornecer gerenciamento e controle sobre os ativos
existentes dentro dos ambientes de TA, além de criar e manter uma base de dados
de gerenciamento da configuragdo, visando garantir que informacao precisa e
confiavel sobre os ativos esteja sempre disponivel;

» Gerenciamento de nivel de servi¢o (SLA): tem como objetivo acordar e documentar
as metas de garantia dos servigcos de TA com 0s respectivos clientes e monitorar a
entrega destes de acordo com as metas definidas;

 Catalogo de Servicos: tem como propdésito manter uma fonte Unica de informacgdes
de todos os servicos disponibilizados pela automacao, além de assegurar uma visao
exata do escopo de atuacao a todos 0s usuarios.
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SISTEMA DE GERENCIAMENTO DE SERVIGOS DA AUTOMAGAQ - SGSA

MONITORAMENTO E MEDICADO DO SGSA

mons
- =
Gestao de Disponibilidade e Continuidade (Gestao de Capacidade

INFRAESTRUTURA E :

¥SOS 0a m_f.’xnm 3 OINAWVHOLINOW

Figura 2 — A infraestrutura e servicos de TA

Faz-se também necessaria a implantacdo da funcao da Central de Servicos, que é 0
ponto de contato principal dos clientes/usuarios com a TA, fazendo a ligacdo das
demandas das areas de negdcio com os servicos disponibilizados.

5.1 FUNCOES E PAPEIS

Faz-se também necessaria a implantacédo da funcéo da Central de Servigos, que é 0
A estrutura do SGSA constitui-se de Fungdes e Papéis, conforme exemplo mostrado
na figura 3. Funcdo é um grupo de pessoas que executam uma combinacdo de
processos e atividades. Um exemplo de funcdo € a Central de Servicos de
Automagédo, responsavel pela interface entre os clientes/clientes/usuarios dos
servicos de Automacdo. O papel é um conjunto de responsabilidades, atividades e
autorizacdes concedidas a uma pessoa, dentro de um contexto especifico, como um
processo de gestdo. Uma pessoa pode estar associada a varios papéis.

* Equipes de Automacgéao: (atuam como prestadoras de servigo)
» Atende as demandas das areas de negdcio por meio do atendimento de
incidentes, problemas, requisicdes de servigo, requisicdes de mudangas e
desenvolvimento de projetos;
+ Desenvolve, implanta, opera e melhora continuamente os processos e
servicos de TA visando obter elevados niveis de disponibilidade para os
processos, ativos e servigos que suportam os processos produtivos;
» Garante o funcionamento dos servigos de suporte para manter os servigos
de negdcio no nivel de atendimento esperado pelas areas;
» Realiza estudos de novas ferramentas e solugdes, buscando inovacao
tecnolégica no ambiente de TA.

» Central de Servigcos de Automacédo: (atua como mediadora entre usuarios e

fornecedores dos servicos)
» Centraliza as solicitacoes feitas pelos clientes/usuarios, tendo entre suas
principais responsabilidades o registro do chamado, diagndéstico, resolucéo,
correto encaminhamento de uma solicitacdo, a divulgacéo de informacdes aos
clientes/usuérios e 0 monitoramento dos principais servigos da Automacao;
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* Facilita a restauracdo da operagao normal de um servigo com o minimo de
impacto para a operagédo, em conformidade com os acordos estabelecidos e
também as prioridades do negdcio;

» Reduz o custo do suporte usando de forma eficiente os processos, recursos
e tecnologia disponivel,

Funcdes

Comité do SGSA Central de Servigos Equipes de Automagao

88 K88 KaK48

Donos dos processos

Gerente de Automagao do SGSA

8 Papéis
Gestor de Operagdes

33 i

Coordenador de 4rea : -

(TA)
Usugrios dos servigos de Dono do processo de
Automagao Seguranca da Informagao (TA)

Donos dos servios de TA

Figura 3 — Funcdes e Papéis do SGSA

E interessante ressaltar que existem diferentes perspectivas de atribuicdo de
responsabilidades, quando comparadas a visao corporativa e do SGSA. Na
perspectiva corporativa, existem cargos e hierarquias que nao existem na
perspectiva do SGSA, a qual possui papéis que ndo fazem parte da estrutura
organizacional da empresa. Os papéis e responsabilidades das atividades
envolvidas em cada Processo de Gestao sao:

» Gerente de Automacao: é responsavel por todo o SGSA e deve garantir que as
metas estratégicas da empresa se encontram permeadas Nos processos e Servicos
da TA, analisar os investimentos, avaliar o desempenho do SGSA e apresentar 0s
resultados e necessidades do sistema para 0s niveis superiores da organizacao;

+ Gestor de OperacBes do SGSA: atua no plano tatico. E o responsavel por
coordenar a execucdo das atividades de controle dos Processos de Gestao, e
também por acompanhar os relatorios gerados pela Central de Servicos e pelas
ferramentas que suportam os processos do SGSA. A partir destes relatdrios
identifica desvios e riscos que afetam a qualidade dos servigos, propbe acodes
corretivas e preventivas e gera informacdes de interesse do Gerente de Automacao
e de outras areas das Diretorias Operacionais.

 Coordenador da Area: acompanha a rotina e monitoram o desempenho das
atividades da Central de Servicos especificas de sua area de responsabilidade,
identificando e tratando desvios relacionados a esta funcdo e emitindo relatorios
sobre o desempenho desta.

« Dono do processo de Seguranca da Informagdo: implanta controles para
prevencdo de incidentes relacionados a Seguranca da Informacdo, mantem a
consciéncia sobre o tema em toda a equipe do SGSA e gerencia 0s riscos de
seguranca.

» Donos dos Servicos de TA: fazem a gestédo do ciclo de vida dos servigos sob sua
responsabilidade, sendo responsaveis por planejar e implementar acfes corretivas e
preventivas relacionadas a estes. Busca a melhoria continua e otimizacdo dos
servicos, além de zelar pela qualidade técnica, e atendimento dos niveis de servico
acordados (SLASs).
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» Donos dos Processos do SGSA: € o patrocinador do processo, responsavel pelo
desenho, adequacao, gerenciamento de mudanca e melhoria continua do processo
e das suas métricas;

* Clientes/usuéarios dos Servigos de Automacgdo: sdo as pessoas que utilizam os
servicos oferecidos pela TA.

6 GESTAO DE MUDANCAS

Considerando a implantacéo dos processos de gestdo gerados no SGSA como uma

grande mudanca organizacional, precisamos definir um plano para implantacao

dessas mudancas. Uma mudanca organizacional ndo acontece instantaneamente

porque houve um andncio, uma reunido ou até mesmo uma data inicial. Os

individuos ndo mudam simplesmente porque receberam um e-mail ou participaram

de um programa de treinamento e normalmente tém forte resisténcia na implantacéo

de processos que envolvam alteracdes na sua rotina de trabalho. A esséncia da

gestdo de mudancas é apoiar os individuos através das transicbes pessoais

necessarias para que um projeto ou iniciativa melhore o desempenho da

organizacdo. Embora seja o ultimo dos sete conceitos da gestdo de mudancas [8],

tratar a mudanca como um processo é um componente central.

Uma estratégia para um plano de transi¢ao é utilizar a metodologia “Prosci ADKAR”

que foi desenvolvido ha duas décadas e milhares de lideres de mudancga o aplicam

em suas iniciativas. O ADKAR descreve 0s cinco blocos de constru¢cdo da mudanca

bem-sucedida:

» Awareness: Consciéncia da necessidade da mudanca;

* Desire: Desejo de participar e apoiar a mudancga;

* Knowledge: Conhecimento sobre como mudar;

* Ability: Habilidade de implementar os comportamentos necessarios;

* Reinforcement: Reforgo para sustentar a mudancga;

O pensamento fundamental nesse modelo € quebrar a mudanca em elementos

distintos ajudando a gerenciar a transicdo. A mudanga ocorre como um Processo,

nao como um evento!
“Néo se trata de mudancas, mas de transicées. NGdo € a mesma coisa!
Mudanca é situacional: a movimentac&o para um novo local, a aposentadoria
do fundador, a reorganizacédo dos papéis da equipe, as revisées do plano de
pensédo. Transicao, por outro lado, é psicoldgica; € um processo de trés fases
pelo qual as pessoas passam na medida em que internalizam e se
conformam com os detalhes da nova situagdo que a mudanga produz [9]’.

ESTADOS DA MUDANCA

TRANSIGAO

TS OSSO

ATUAL - Para sair do estado atual, a pessoa precisa ter consciéncia da

necessidade da mudanca e do desejo de participar e apoiar.
— Passar com sucesso pelo estado de transi¢do requer
conhecimento sobre como mudar e a capacidade de implementar as

habilidades e os comportamentos necessarios.

FUTURO - No futuro, os individuos precisam de habilidade e reforco para
sustentar a mudanca.

Figura 4 — Estados da Mudanca (ADKAR)

* Contribuicdo técnica ao 23° Seminario de Automacao e TI, parte integrante da ABM Week 2019,

realizada de 01 a 03 de outubro de 2019, Sao Paulo, SP, Brasil.
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Os trés estados de mudanca — estado atual, estado de transicdo e estado futuro —
fornecem uma estrutura forte para a abordagem orientada a processos. Ao dividir a
mudanca em fases distintas, podemos personalizar e adaptar melhor a abordagem
para garantir que os individuos adotem com sucesso a mudanga na maneira de
executar suas atividades.

Os estados da mudanga fornecem uma maneira de articular como a mudanga
realmente ocorre, seja para uma implantacdo de ERP ou um novo equipamento na
linha. Havera sempre um estado como as coisas séo feitas hoje, um estado como as
coisas serao feitas e um estado de transi¢céo para o futuro.

7 IMPLANTACAO DOS PROCESSOS

Como 0 SGSA estd associado a uma mudanca cultural nas empresas é
aconselhavel uma a divisdo da implantacdo em ondas, permitindo a cada
organizacao priorizar os processos de forma diferente em funcdo de necessidades
especificas e seus niveis de maturidade interna. E necessario também um forte
apoio da Alta Direcdo, pois sem o comprometimento desses ndo € possivel a
realizacdo de mudancas em uma organizacdo. Abaixo apresentamos uma sugestao
de implantagao:

1 Planejamento e Preparacéo

1.1 Avaliar processos e GAPs

1.2 Realizar capacitacao: ITIL, COBIT, ISSO 27001/1SO27002/1SO27005, NISTSP 800-82

1.3 Definir e Implantar Estrutura de Governanca e Seguranca da Informacao

2 Execucdo das ondas de 1 a 10

2.1 Onda 1 - Central de Servicos; Gerenciamento de Incidentes; Catalogo de Servicos;

2.2 Onda 2 - Gerenciamento de Problemas, Mudancas, Gestdo de Ativos;

2.3 Onda 3 - Eventos, Incidentes SlI, Incidentes Criticos e Crise;

2.4 Onda 4 - Gerenciamento de Nivel de Servicos, Disponibilidade e Continuidade, Capacidade;

Onda 5 - Acdo Corretiva e Preventiva, Melhoria Continua, Gestao de Portfélio e Demandas
2.5 de TA, Gestao Financeira dos Servicos de TA;

Onda 6 - Gerenciamento Sl, Manual do SGSI, Classificacdo de Ativos de Informacao,
2.6.1 Requisitos Legais, Contatos com Autoridades e Grupos Especiais, Riscos de Sl;

2.7 Onda 7 - Testes, Liberacdo e Entrega, Planos de Desastre, Comunicacao;

2.8 Onda 8 - Analise de Maturidade de Controles S|, Monitoramento e Avaliacéo do SGSI;

2.9 Onda 9 - Auditoria SGSI e SGSA

2.10 | Onda 10 - Analise de Riscos, Vulnerabilidade, Maturidade, Gap Processos de TA; (ciclo 2)

Figura 5 — Planejamento e Execuc¢do da Implementacéo
8 CONCLUSAO

As organizagbes em todo o mundo gastardo US $ 2,1 trilhdes por ano em projetos
de transformacédo digital até 2021. Isso é o dobro dos niveis de 2017! E poucas
funcdes de negocios sdo mais afetadas pela transformacédo digital do que a Tl e a
TA.

E imperioso que as grandes corporacbes desenvolvam e implementem a
Governanca de Automacdo e a Seguranca da Informacdo em suas operacoes! O
impacto das tecnologias de Tl, cada vez mais usadas, ho ambiente de TA conduz a
uma inevitavel convergéncia dos ambientes, abrindo lacunas de governanca e
seguranca do ambiente de TA que podem ser evitadas ou minimizadas com a
experiéncia e conhecimento da TI.

E preciso monitorar e fazer verificacdes regulares da satde da infraestrutura da TA,
nos padrdes executados na TI, verificando os ajustes necessarios as

* Contribuicdo técnica ao 23° Seminario de Automacao e TI, parte integrante da ABM Week 2019,

realizada de 01 a 03 de outubro de 2019, Sao Paulo, SP, Brasil.
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particularidades da TA. Trabalhar com prevencdo! Evitar que o0s pequenos
problemas se espalhem e tornem grandes falhas! E preciso programar as
intervencdes com objetivo de minimizar os impactos nas metas de producao, avaliar
e tratar os riscos e executar as atividades com o menor impacto possivel nos
sistemas e servicos de TA e nos processos de negaocio.

A boa noticia € que o risco é administravel, especialmente se aprendermos com as
licbes do passado e com as experiéncias de outras areas da organizacdo, no caso
da TI. A governanca nos ajuda a manter todo esse complexo ambiente funcionando
bem e disponivel (0 maximo de tempo possivel) para as operacdes da corporacao
através do monitoramento da infraestrutura e planejamento das intervencfes sejam
elas corretivas ou para adaptacoes e expansoes de capacidade.

N&do devemos esquecer o fato de que a governanca corporativa € um processo
dinamico e continuo, sendo fundamental o monitoramento dos processos, andlise de
maturidade e analise de riscos visando elaborar planos de acéo e buscar a melhoria
continua dos servicos e processos de TA. Em cada estagio de melhorias de
governanca, a empresa deve continuar refletindo sobre quais sdo suas novas
necessidades e que novas oportunidades podem ser derivadas de seu modelo de
governanca, além de estar preparada para atender aos requisitos cada vez mais
exigentes do mercado ao longo do tempo.
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