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Resumo
A geréncia e a Seguranca sao fatores primordiais em um sistema de redes, e foi
pensando por este aspecto que foi avaliado o uso de VLAN (Virtual Local Area
Network). Esta solug&o torna possivel conectar em uma mesma rede, equipamentos
com localizacgdes fisicas distintas e ligadas a switches diferentes. Outro propésito de
uma rede virtual é restringir acesso a recursos de rede sem considerar a sua
topologia por ser logicamente independente. Com essa tecnologia incorporada a um
ambiente de automacdo, € possivel segregar cada sistema em uma rede virtual
especifica otimizando o seu desempenho com a reducédo da divulgacédo de trafego
sobre a rede (broadcast), ter um gerenciamento mais simplificado, maior
performance e utilizagcdo melhorada dos recursos do servidor. Com esta implantacao
foi possivel eliminar as limitagdes fisicas normais da arquitetura anterior, onde areas
sdo definidas por critérios analisados de acordo com um determinado setor de
producdo. A VLAN facilita a administragdo de usuérios (com listas de acesso),
equipamentos, dentre outros. Os ganhos sé@o consideraveis sob diversos aspectos
com este propésito de implantacdo de VLANs em nosso ambiente de automacéo da
laminacao.
Palavras-chave: Procom; VLAN; Rede virtual; Virtualizagéo.

IMPLEMENTATION OF VIRTUAL LOCAL AREA NETWORK IN AUTOMATION
ENVIRONMENT AT CSN

Abstract
The management and security are the main factors in a network system, and because of this
was evaluated the using of VLAN (Virtual Local Area Network). This solution makes it
possible to plug in the same network equipment with different physical locations and
connected to different switches. Another purpose of a virtual network is to restrict access to
network resources without the need for its topology because it is logically independent. With
this technology embedded in an automation environment, you can separate each system in a
specific virtual network optimizing its performance by reducing the traffic on the network
(broadcast), there may be a more simplified management, greater performance and
improved utilization of server resources. From this deployment was possible to eliminate the
limitations of normal physical architecture, where areas are defined by criteria analyzed
according to a particular production sector. The VLAN facilitates the administration of users
(with access lists), equipment, like many other things like this.
Key works: Procom; VLAN; Virtual network; Virtualization.
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1 INTRODUGCAO

Com o crescente aumento de conexdes entre sistemas de automacdo de areas
diferentes, através da rede corporativa, a CSN tomou a iniciativa de promover uma
padronizacdo na infra-estrutura de acesso e trafego de dados.

Uma VLAN (Virtual Local Area Network ou Virtual LAN - Rede Local Virtual) € uma
rede local que agrupa, de forma l6gica, um conjunto de equipamentos.

Em uma rede local a comunicagdo entre as diferentes maquinas € governada pela
arquitetura fisica. Com as redes virtuais (VLANS) é possivel livrar-se das limitac6es
geograficas, restricbes de enderecamento, melhorar o nivel de seguranca e o
trafego de informacdes definindo uma segmentacéo logica (software) baseada num
agrupamento de maquinas gragas a critérios como endere¢cos MAC, numeros de
porta, protocolo, dentre outros.

1.1 Tipologia de VLAN

Foram definidos varios tipos de VLAN, de acordo com o critério de comutacdo e o
nivel em que se atua:
e VLAN de nivel 1 define uma rede virtual em funcéo das portas de conexao no
comutador;
« uma VLAN de nivel 2 consiste em definir uma rede virtual em funcdo dos
enderecos MAC das estagdes. Este tipo de VLAN é muito mais flexivel que a
VLAN por porta, porque a rede é independente da localizacdo da estacéo; e
e uma VLAN de nivel 3: distinguem-se varios tipos de VLAN de nivel 3:

e a VLAN por subrede associa subredes de acordo com o endereco IP
fonte dos datagramas. Este tipo de solucdo confere uma grande
flexibilidade, na medida em que a configuracdo dos comutadores se
altera automaticamente no caso de deslocacdo de uma estacao. Por
outro lado, uma ligeira degradacdo de desempenhos pode fazer-se
sentir, dado que as informacdes contidas nos pacotes devem ser
analisadas mais finamente; e

e a VLAN por protocolo permite criar uma rede virtual por tipo de
protocolo (por exemplo TCP/IP, IPX, AppleTalk etc.), agrupando assim
todas as maquinas que utilizam o mesmo protocolo numa mesma rede.

2 ENTENDIMENTO DA SITUACAO ATUAL

Os sistemas do Ambiente de Automac&o na CSN possuem diversas configuragoes e
solucdes, onde estéo classificados em plataformas de rede caracterizados como:
e nivel O: sistemas de sensores e atuadores;
e nivel 1: sistemas de controle, supervisdo e acionamentos, incluindo
interface para o nivel 3;
e nivel 2: sistemas de otimizacdo de processo, incluindo modelos
matematicos, com interfaces para o nivel 3.
e nivel 3: sistema MES.
Na auséncia de equipamentos na conexdo a rede corporativa da CSN, muitos
ambientes ficam vulneraveis e facilitam a disseminagdo de virus que propiciam
falhas para o processo produtivo, levando a paradas de producdo e a
indisponibilidade de recursos e fungoes.
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Com a diversidade de recursos e solucdes, ha uma profusdo de ndo conformidades
no acesso a informacdes, sem o controle de acesso, trazendo para o ambiente de
Processo varias fragilidades, e vice-versa.

No Ambiente de Automacdo na CSN existem sistemas ligados de automacgao
industrial conectados a rede corporativa através de roteadores e estacées com duas
placas de rede proporcionando a comunicagdo entre processos produtivos. Estes
sistemas sdo possiveis pontos de falha para o processo produtivo, trazendo baixa
confiabilidade, acessos de intruso, propagacdo de virus podendo interromper a
disponibilidade estes processos.

Os ambientes de automacédo estdo na lista de sistemas prioritarios para solucdo de
acesso e conexao na rede corporativa, pois necessitam de maior desempenho por
se tratar de ambientes que comprometem ao processo produtivo, pelo tempo de
resposta e pela sincronicidade.

Como estudo de caso, temos o0 exemplo de uma estrutura de rede de um ambiente
de automacao (Figura 1).
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Como se pode observar no exemplo acima, a rede de automacdo do LTF#1 possui
um alto nivel de congestionamento sem qualquer separacdo entre os sistemas, um
link de baixa qualidade devido a um uUnico dominio de broadcast e coliséo,
informacdes da rede corporativa e da rede de automagdo em um mesmo segmento
de rede, ndo ha nenhum filtro de pacotes e de acesso significando que todos os
equipamentos estao propensos a atagues.

3 DESENVOLVIMENTO DO PROJETO

Para ndo comprometer o processo de producdo, o desenvolvimento do trabalho foi
planejado com bastante detalhes pois as modificacdes foram feitas durante varias
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paradas programadas das linhas de producdo. Assim, o desenvolvimento do
trabalho consistiu basicamente em duas etapas.

Na primeira etapa melhoramos o desempenho e a seguranca através de uma
re-estruturacdo da rede de automacgdo, com a instalacdo de fibra 6tica e de um
switch exclusivo para a automacéo de forma a isolar a rede de automacédo da rede
administrativa.

Explorando a capacidade de suportar configuracbes avancadas no novo
equipamento de rede, o isolamento entre os ambientes foi possivel com a criacdo de
uma VLAN na camada CORE da rede corporativa. Nesta primeira etapa criamos um
isolamento I6gico entre as redes, porém mantivemos os sistemas de automacdo em
um mesmo ambiente de dominios de Broadcast e colisdes.

O segundo passo foi migrar para o médulo firewall da camada CORE a VLAN criada
no primeiro passo e criar mais duas VLAN’s neste modulo e emular via trunk estas
VLAN’s no novo switch instalado, com o objetivo de segregar cada sistema
conectado isolando assim cada dominio para cada sistema.

Na Figura 2 é possivel visualizar a distribuicdo das novas VLANs no ambiente de
automacao.

REDE CORPO VA IBNITCHLS

(D

Sistema PROCOM Sistema de Logger Sistema de Vibragao
Shapemeter

Figura 2. VLANs no ambiente re-estruturado.

A partir da Figura 2, observa-se que cada sistema foi agrupado em VLANs conforme
detalhado abaixo:

e conexao a rede corporativa: a nova conexao com a rede corporativa
serd realizada através do novo switch instalado no ambiente de
automacao.

e sistema Procom: a Figura 3 demonstra o sistema Procom que sera
conectado no switch pela VLAN criada.
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Figura 3. Rede Procom.
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Nesta VLAN sera criado um filtro para permitir acesso apenas aos sistemas que
precisam trocar informagcdes com o sistema Procom. Serdo liberados acessos
apenas aos ambientes MES; PI; servidores do dominio corporativo; e equipes de
manutencgao.
Devido as necessidades, essa lista pode ser alterada sem impacto ao ambiente.
e sistema de logger do shapemeter — a Figura 4 exibe a rede do sistema
de logger. Nesta VLAN também serdo configurados os seguintes filtros:
e servidores do dominio corporativo; e
e equipes de manutencao.

SERVIDOR ESTACAC
BANCO DE DADOS

Figura 4. Rede Sistema Logger.

PLC STRESSOMETER

e Sistema de Vibracdo — a Figura 5 exibe a estrutura da rede do sistema
de vibracdo. Nesta VLAN nado sera configurado nenhum acesso

externo.
PLC ROCKWELL ) - i
SERVIDOR ESTACAD ESTAGAD
Figura 5. Rede sistema vibragéo.
4 BENEFICIOS

Os beneficios proporcionados pela adocdo ao uso de VLANS em ambiente de
automacao podem ser classificados em: qualificativos e quantitativos.
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4.1 Beneficios Qualitativos

A configuracdo da estrutura das VLANs no ambiente de automacdo nos
proporcionou aperfeigoar toda estrutura da rede, e no caso demonstrado, otimizou
0S seguintes pontos:

e mais flexibilidade para a administracdo e as modificacdes da rede pois
qgualquer arquitetura pode ser alterada por simples parametrizacdo dos
equipamentos;

e ganho em seguranca, onde as informacfes sdo encapsuladas e
selecionadas em um nivel suplementar; e

e reducao do trafego sobre a rede gerada por Broadcast.

Outro beneficio qualitativo que merece destaque foi em permitir a transferéncia de
equipamentos criticos como servidores para ambientes controlados garantindo uma
méaxima protecao dos dados contra as principais ameacas fisicas (Figura 6).

Neste local o atendimento ganhou agilidade, uma vez que 0s equipamentos se
encontram no mesmo ambiente em que os analistas de TI, e com isso, evita-se 0S
deslocamentos a area de producdo, efetivando uma economia que pode ser
facilmente observada em: analistas ndo se ausentam por longos periodos de seus
postos de trabalho, back-ups sao facilitados, equipes podem se unir mais rapido
para a solugdo dos problemas por se tratar de um ambiente centralizador de equipes
como seguranca, infra-estrutura, banco de dados, etc..
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Figura 6. Nova topologla
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4.2 Beneficios Quantitativos Estimado

Baseado no estudo de caso apresentado, considerando o valor agregado da linha de
producdo ao produto final com a sua produtividade e estimando uma parada de 1
hora a cada ano devido a instabilidade da rede dados, teriamos um acréscimo no
custo de producédo equivalente a 8 (oito) automéveis marca Gol Geracdo 4 modelo
2011 de impacto nos produtos BFL (bobina de flandres), BNR (bobina ndo revestida)
e BCR (bobina cromada).

5 CONCLUSAO

A utilizacdo de VLANs em ambiente de automacdo se torna atrativa, pois torna a
estrutura de rede segura e estavel e com maior facilidade em configuracdo e
otimizacao.

Outro ponto importante de se analisar € a independéncia da localizacdo geografica
dos equipamentos de redes. Servidores localizados em ambientes totalmente
distantes das areas de processo podem ser acessiveis como se estivessem
localmente, facilitando assim a sua manutencdo preventiva e corretiva quando
necessario.

Para o futuro, a CSN estima em expandir essa solucédo para as demais areas de
producao.
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