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Resumo
A infraestrutura tem um papel relevante no sucesso dos projetos tanto de Tl quanto de TA.
Uma estrutura bem projetada favorece a gestdo e a realizacdo de atividades que vao desde
a geréncia de ativos até o desenvolvimento de sistemas. O projeto da infraestrutura de
automacdao da VSB é um caso de sucesso na utilizacdo das normas e melhores praticas em
termos de segmentacdo, seguranca e gerenciamento centralizado. O projeto contou com
equipamentos de ponta tipicos de ambiente de Tl associados a equipamentos industriais
como PLCs, IHMs e estacBes de sistemas de supervisdo. O projeto da infraestrutura de
automacédo da VSB buscou fundamentalmente garantir a alta disponibilidade dos servicos e
equipamentos, disponibilizar a informacdo obedecendo as normas de seguranca, interligar
0s sistemas de producdo de toda a usina possibilitando a integracdo dos dados, e ainda
buscou favorecer o gerenciamento centralizado dos processos e ativos. A concepg¢do do
projeto se baseou em normas técnicas e nas melhores praticas de mercado, por exemplo, a
ISA-99 e ITIL. Atualmente a infraestrutura de automacéo conta com 1200 ativos entre PLCs,
IHMs, Coletores, Servidores, Supervisorios, Switches, Firewalls, Access Points Wireless,
entre outros.
Palavras-chave: Infra estrutura de automacéo; Rede de automacéo; Sistemas industriais;
Seguranca da informacéo.

DATA INTEGRATION COMING FROM HETEREOGENEOUS AND DISTRIBUTED DATA BASES
BY USING PROCESS PORTAL AND ETL

Abstract
Infrastructure has an important role in the success of IT projects either as TA. A well- designed
structure favors the management and execution of activities since asset management until systems
development. The project of VSB automation infrastructure is a success story in the use of standards
and best practices in terms of segregation, security and centralized management. The project has
advanced equipment typical IT environment associated with industrial equipment such as PLCs, HMIs
and SCADA systems stations. The design of VSB automation infrastructure sought primarily to
ensure high services availability, available of information obeying safety rules, interconnect production
systems throughout the plant enabling the integration of data, and sought favor the centralized
essets and process management. The project was based on technical standards and best market
practices, for example, ISA-99 and ITIL. Nowadays the VSB automation infrastructure has 1200
devices such PLCs, HMIs, Collectors, Servers, Supervisory station, Switches, Firewalls, Wireless
Access Points, among others.
Key words: Data Integration; ETL;, Processes portal; Datawarehouse.
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1 INTRODUCAO

O projeto de infraestrutura e seguranca da informacéo para a rede de automacéo da
VSB, tem por objetivo implementar um sistema capaz de melhorar as caracteristicas
e necessidades presentes na automacdo, e a0 mesmo tempo atenuar 0S riscos
associados a ameacas e vulnerabilidades. Isso ocorre devido a grande evolugéao e
crescimento em alta velocidade da area tecnologica da informacédo, e por
consequéncia a area de automacao.

Para garantir a seguranca e integridade da tecnologia de automac&o, um conjunto
de politicas, normas e procedimentos especificos para a rede de automacgéo foram
criados, devido ao fato de que, inicialmente, os sistemas desenvolvidos para a
automacao eram isolados das redes de informacé&o (Tl Coorporativa), faziam uso de
protocolos proprietarios e utilizavam software e hardware especializado. Desde
entdo, este cendrio mudou, as solugbes proprietarias comecaram a ser substituidas
por solucdes baseadas em protocolo IP, ja utilizadas pela Tecnologia da Informacgéao
e 0 uso destas solucdes permitiu que a conectividade entre as areas da corporagao
fossem aumentadas. A integracdo trouxe novas possibilidades para a redes de
automacao, como a implementacdo de Sistema Operacional Windows, Protocolos
abertos de comunicacdo, reducdo no custo de implementacdo das tecnologias,
maior integragéo de sistemas, etc.

Porem as solugcdes de seguranca desenvolvidas para a Rede Tl ndo foram
projetadas para lidar com as caracteristicas particulares da automacéo, e tiveram um
tratamento diferenciado antes da sua implementacdo. Dentre as principais
diferencas incluem-se a possibilidade de altos indices de paradas de producéao,
elevadas perdas financeiras e produtivas, risco a vida humana e agressdo ao meio
ambiente.

Para darmos inicio ao projeto de infraestrutura de automacdo da VSB, recursos
tecnologicos de dUltima geragdo foram utilizados para garantir a seguranca e
disponibilidade dos negdcio. Com esse intuito sera apresentado neste descritivo de
forma sucinta o método utilizado pela VSB, e também a arquitetura logica e fisica do
ambiente de automacédo. Assim como a utilizacdo de algumas das melhores praticas
de seguranca ja consolidadas no mercado.

2 METODOS UTILIZADOS

A VSB possui um projeto de infraestrutura de automacéo que contempla a adocéo
das melhores praticas no ambiente de Tecnologia de Automac¢do. Tomamos como
referéncia para a elaboracdo dos procedimentos de gestdo de servigos da rede de
TA, 6rgdos normativos utilizados na elaboracdo de todos os procedimentos de
gestéo, voltados especificadamente para automacdo. Tendo como foco principal a
ISA-99 dentro dos conceitos de automacdo. O Quadro 1 descreve algumas das
normas utilizadas como base na elaboragéo do projeto de infraestrutura de redes de
automacao:



Quadro 1. Normas técnicas utilizadas pela VSB

ITIL v2 IT Infrastructure Library

ITIL v3 IT Infrastructure Library

ISO/IEC 20000 Information technology — Asset Management
ISO/IEC 7498-4 Information technology — OSI Model Management
ISA 99 Manufacturing and Control Systems Security

Establishing a Industrial Automation and Control Systems

dISA-99.02.01 Security Program

The Complete Guide to IT

) Livro que estabelece o conceito de SLA. Autor: Adrew Hiles
Service Level Agreements

3 DEFINICAO DA TOPOLOGIA LOGICA

Foram definidas algumas premissas durante a elaboragdo do projeto l6gico da rede.
Estas premissas do projeto l6gico asseguram o0s principais objetivos da
infraestrutura em termos de disponibilidade, performance, seguranca, escalabilidade
e gerenciabilidade necessarios aos sistemas de TA. Todas as decisfes de projeto e
o detalhamento das topologias sdo justificados por tais premissas. Os seguintes
aspectos foram considerados para a elaboracéo das premissas:

e padrdes de projeto de redes;

e normas internacionais de seguranca da informacdo para o0 ambiente
industrial;
recomendacdes e padrbes de projeto de fornecedores;
premissas e restricdes pertinentes ao ambiente de TA,
requisitos de sistemas especificos de TA;
padrdes de projeto de TI.
A seguir apresenta-se as premissas e 0s principais fatores que justificam sua
adocéo.

3.1Separacao das Redes de Tl e TA

As redes de Tl e TA devem ser totalmente segregadas. Esta segregacéo deve ser
fisica (com equipamentos ndo compartilhados) e légica (com perimetros logicos de
rede bem definidos). Esta € uma recomendacdo de normas de TA justificada pelo
fato de que a Tl esta em contato com o ambiente externo (ex. Internet) e, portanto,
esta exposta a maiores riscos advindos desta caracteristica.

Para garantir a separacdo um ponto Unico de comunicacdo da TA com o ambiente
externo e todo o trafego é filtrado e monitorado através de um dispositivo de firewall.
Esta recomendacdo é explicitamente ditada pela norma ISA SP99, que trata de
seguranca da informacdo no ambiente industrial.

3.2Controle de Trafego de Entrada e Saida de TA

Uma boa préatica adotada para garantir a seguranca da rede foi minimizar o nUmero
de regras no firewall que permitem a comunicacao direta entre as redes de TI
(ambiente externo) e TA. Esta é uma recomendacdo do “Guia de Seguranca para
Sistemas Industriais de Controle”, publicado pelo NIST, e da norma ISA SP99. Para
isso foi criado uma DMZ (Zona Desmilitarizada) onde foram posicionados todos os
servidores que fazem comunicagcdo com o ambiente externo.



3.3Segregacéo de Redes para Sistemas que Nao se Comunicam

Sistemas que ndo se comunicam foram separados em redes distintas. A
segmentacdo logica foi feita através da criacdo de VLANs (Virtual Local Area
Network, “redes ldégicas”) e também por meio de redes fisica, utilizando
equipamentos/recursos diferentes para determinada conjunto da rede, onde o
recurso de VLANS néo foi possivel. O critério de deciséo para 0 uso de segregacao
fisica e logica deve-se ao nivel de criticidade dos sistemas, seguranca,
disponibilidade e performance. Assim, uma rede (l6gica ou fisica) de um
determinado sistema nao gera trafego na rede de outro sistema que ndo comunicam
entre si.

3.4Segregacao Fisica/Logica das Redes de Controle (Nivel 1)

A rede de controle ou, rede nivel 1, € a rede considerada de maior criticidade para a
automacao, jA& que a sua indisponibilidade implica diretamente na parada da
producdo. Desta forma, todas as redes de controle foram criadas de forma isolada,
fisica e logicamente, das outras redes cujos equipamentos e sistemas néo
comunicam entre si. Ou seja, a rede de um determinado sistema/equipamento nao
gera trafego na rede de outro sistema/equipamento com o qual ndo comunica.

3.5Rede Totalmente Gerenciada

A rede de automacdo da VSB permite o gerenciamento continuo dos ativos
(incluindo ativos de nivel 1 como PLCs, IHM e remotas) de forma centralizada. Os
ativos pertencentes as diversas areas do processo produtivo podem ser monitorados
de forma centralizada. Ativos como servidores e estacfes criticas também sao
monitorados e gerenciados. Alguns equipamentos de controle como PLC’s néo
permitem a geréncia através de protocolos de gerenciamento mais estruturados
como o0 SNMP ou RMON. Neste caso, a geréncia ainda ocorre através do protocolo
ICMP. A funcionalidade de Gerenciamento da Rede de Automacao ainda preveé:

« Gestdo de Servicos: um modelo de processos para gestdo de servicos esta
sendo implementado para garantir a geréncia de falhas, performance,
seguranca, contabilizacdo e configuracdo, considerando caracteristicas
especificas do tipo do ambiente, sistemas e pessoas.

« Central de Servigos: existe também um ponto a partir do qual a geréncia de
toda a rede pode ser praticada. Neste local, uma plataforma de geréncia faz o
controle de todos os ativos de rede ethernet instalados. Para isto foi criada
uma sub-rede légica de geréncia, permitindo toda a comunicacdo com toda a
rede de TA de forma controlada e segura.

« Servicos de Geréncia Compartilhados: na camada core da rede foram
instalados servidores de servigos de geréncia que foram compartilhados entre
as areas de processo. Servidores como o “Console Gerenciador de Antivirus”
e 0 “gerenciador de ativos” (inventario) permitindo um controle centralizado
dos ativos de TA com regras e restricbes de acordo com recomendacdes de
normas de TA e o modelo de gestao de servigos definido.



3.6 Alta Disponibilidade

A rede de automacao foi implementada de forma a separar os ativos e sistemas em
diferentes niveis de disponibilidade, uma vez que ha requisitos diferentes para cada
nivel. As seguintes premissas foram adotadas para garantir a disponibilidade
adequada aos diversos equipamentos e sistemas, principalmente aos de alta
disponibilidade:

« Redundancia do Core: redundéancia dos core’s para O0S Servigos
compartilhados e na conexdo com o ambiente externo (TI). Assim, o nucleo
da rede (core) possui redundancia em dois datacenters: CPD principal e CPD
de contingéncia;

« Redundéancia no nivel de distribui¢céo: os switches do nivel de distribuigcdo tem
a funcao de agregar os equipamentos da camada inferior, provendo acesso
ao nucleo da rede e conectividade a servidores criticos para a disponibilidade
do processo. Havendo assim redundancia de equipamentos neste nivel;

« Redundéancia no cabeamento: redundancia na conexdo fisica dos cabos entre
0s niveis de core e distribuicdo e entre os niveis de distribuicdo e acesso para
redes de acesso criticas (ex. redes de clientes SCADA). As rotas de cabos
sao projetadas para garantir caminhos alternativos distantes entre si;

« Convergéncia rapida no nivel 1: a convergéncia (chaveamento) para
equipamentos ou links redundantes em caso de falha, nas redes de controle,
ocorre de forma rapida, com o objetivo de evitar perda de dados. Para que
isto, somente tecnologias de convergéncia rapida (inferior a 1 segundo)
poderao ser utilizadas nas redes de controle.

Observacao: ha protocolos que operam em topologias de anel que
atendem a este requisito. Para uma topologia em anel com tecnologia
Cisco é utilizado o protocolo REP (Resilient Ethernet Protocol), que
garante um tempo de convergéncia entre 50 e 250ms.

3.7 Independéncia de Servicos da TI

A rede de automacao prové, sempre que possivel, seus proprios servicos de rede,
mantendo-se independente dos servicos de Tl. Dessa forma, servicos como patch
management, asset management, servico de diretérios (active directory) e servidor
de antivirus sdo independentes e especificos para a rede de TA.

3.8 Servico de Autenticacdo, Autorizacdo e Contabilizacdo Integrado para
Switches e Roteadores

A autenticacdo nos switches e demais equipamentos de rede foram projetados de
forma integrada com o servi¢co de diretérios do Active Directory, possibilitando assim,
um controle adequado da autenticacdo, autorizacdo e auditoria nestes
equipamentos. Para isto foi criada conectividade para o servico de autenticacao,
autorizacdo e contabilizacdo (AAA) na camada core, a partir de todos os switches da
rede.

4 MODELO HIERARQUICO

O modelo de referéncia adotado para estruturar a rede de automacdo da VSB é o
modelo hierarquico adaptado. Buscando atender as premissas das normas ISA S99



e S95 o0 modelo adotado na VSB contempla a inclusdo de um nivel de rede referente
as redes de controle.

O Modelo Hierarquico € amplamente utilizado em todo o mundo na concepcéo de
projetos de rede de médio e grande porte. Grandes redes podem ser
consideravelmente complexas, envolvendo multiplos protocolos, configuracdes e
diversas tecnologias como € o caso da VSB. A hierarquizagdo, ou a divisdo em
camadas, faz com que véarios problemas de performance, seguranca e
escalabilidade sejam minimizados e até mesmo completamente evitados. Sistemas
de redes hierarquicos permitem identificar facilmente onde um recurso pode ser
alocado, sua funcdo na rede e sua interagdo com demais equipamentos. Muitos dos
fabricantes sugerem, atualmente, um modelo de trés camadas, cada qual dedicada
a uma funcdo especifica. Pelos motivos acima supracitados, este modelo foi o
escolhido para a implantacéo da rede da VSB. A rede implementada procura seguir
todas as recomendacdes deste modelo, desde a fungdo de cada uma das trés
camadas até a forma de encaminhamento do fluxo de dados.

4.1Core

Por definicdo o Core é a camada da rede responsavel pelo intercambio de dados de
forma rapida e confidvel. Na rede de automacdo da VSB esta é a camada onde
todas as areas de producdo e o0s servidores comuns a essas areas estédo
conectados. Além disso, nesta camada é realizada a interface com outras redes
como a da TI, para acesso a internet (casos estritamente e ponderadamente
permitidos), comunicagdo com o0 sistema MES ou qualquer outro servigco
disponibilizado pela TI. Nesta camada esta conectada a Central de Servicos TA
(CTA), responsavel por realizar todo monitoramento e geréncia dos ativos da rede
TA da VSB. Para garantir plena disponibilidade e continuidade aos servicos de
automacao, algumas caracteristicas da camada Core devem ser enfatizadas:

e A rede de TA da VSB possui dois DataCenters onde séo utilizados
equipamentos idénticos para garantir a replicacdo dos recursos e Servigos,
gerando redundancia.

e Para cada &rea de automacado (centros de distribuicdo) temos dois links,
gerando uma redundancia para a comunicacao, sendo um link conectado ao
DataCenter Principal e outro ao DataCenter Contingéncia.

e Os switches Core, sdo ligados entre si, garantindo que no caso de falha de
um link de comunicagdo de uma determinada area com algum destes
switches, os servi¢os de rede ndo serdo interrompidos.

e Os servidores comuns a todas as areas serao ligados junto aos switch Core
de contingéncia e switch Core principal.

e O core da rede possui dois firewalls de perimetro, responsaveis pela
comunicacdo entre as redes de TA e mundo externo, incluindo a TI. A
convergéncia entre eles se da através do protocolo OSPF.

e Os Unicos acessos a rede externa a da TA (Rede de TI) sédo através da DMZ
(Zona desmilitarizada), que é ligada ao firewall de perimetro para garantir
seguranca contra possiveis ataques (nessa zona encontram-se servidores
como o do Antivirus e WSUS que precisam de atualizacbes e por isso 0
acesso a rede externa se faz necessario) e alguns servidores das areas que
precisem se comunicar com o MES da TI.



e Ligado ao switch Core do DataCenter Contingéncia temos o sistema de
backup. Este sistema € composto de um servidor de backup, uma tape library
ligada a ele e dois storages, cada ligado a um switch Core.

A Figura 1 mostra a estrutura da camada do CORE, com os dois firewalls de
perimetro, dois switches core (cada um em um DataCenter), os servidores comuns e
as ligacbes com a DMZ (Zona Desmilitarizada onde os servidores podem ter acesso
a rede de Tl “Internet”), Central de TA e arede da TI.

i Data Center Principal -Upstream 1 Data Center Contingéncia - Downstream,

Central de Servigos
de TA

Figura 1: A Camada CORE da rede da VSB.
4.2Distribuicao

Por definicio a camada de Distribuicdo tem como principal funcdo, prover
roteamento, politicas de seguranca e acesso ao Core. Algumas tarefas executadas
nessa camada Sao:
¢ Implementacdo de ferramentas como listas de acesso (ACLs) e filtragem de
pacotes;
e Redistribuicdo entre protocolos de roteamento (OSPF), incluindo roteamento
estatico;
e Roteamento entre VLANSs (Virtual Local Area Network).
Cada uma das areas da TA possui na distribuicdo quatro switches Layer 3
operando em stack (empilhados), conectados aos dois switches Core da rede
através de dois links de 10Gbps cada, garantindo maior disponibilidade dos
recursos e servicos da rede.
Esses switches da Distribuicdo estardo instalados fisicamente dentro dos
DataCenters da seguinte forma:
DataCenter Principal: Equipamentos da Aciaria e Reducao
e DataCenter Contingéncia: Equipamentos da Laminacdo , OCTG e Q+T
(Downstream | e Downstream I1)
A figura 2 mostra a estrutura da camada de Distribuicdo de cada area, assim
como as ligagOes entre os switches de distribuicdo e os switches core. Essas
ligacdes séo feitas através de uma rede Dummy.
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Figura 2: Camada de distribuicao.
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4.3 Acesso

Prové acesso a rede para usuarios nos segmentos locais. Esta camada
frequentemente usa apenas hubs e switches.

4.3.1 Rede Nivel 2
A camada de acesso nivel 2 controla o0 acesso de grupos de usuarios aos recursos
da rede. Grande parte dos recursos que 0s usuarios precisarao, estarao disponiveis
localmente.
Algumas tarefas que foram consideradas na camada de acesso:
e implementacédo de politicas de acesso a rede e seguranca;
e criacdo de diferentes dominios de colisdo (separacdo em vlans);
e conectividade dos grupos de trabalho com a camada de distribuicao.
O acesso nivel 2 é composto basicamente pelos sistemas de supervisdo da planta,
que inclui os servidores SCADA, clientes SCADA, clientes nivel 2 e outras estacbes
como as estacdes de engenharia/manutencdo. Algumas consideragdes importantes
relacionadas a rede TA da VSB:
e 0s links entre 0 acesso e o ‘nivel de distribuicdo’ de cada uma das areas sao
redundantes;
e cada link é conectado a um switch de distribuicdo distinto, garantindo
conectividade ao core mesmo em caso de falha de um switch da distribuigéo.

4.3.2 Rede Nivel 1
Em razdo dos niveis de criticidade para os equipamentos pertencentes a rede de
controle, um conjunto de premissas foi definido para o0 modelo desta rede:

e as redes sdo segregadas fisica e logicamente. Assim, PLC’s ou grupos de
PLC's que ndo possuem necessidade de comunicacdo muatua estao
separados em redes distintas (com switches e VLAN's separadas);

e existe conexdo redundante entre a rede de controle e o nivel de Distribui¢éo;

e 0s equipamentos de rede de controle garantem alta disponibilidade e, em
casos de operacdo em ambiente hostil, equipamentos proprios séo utilizados,
tais como switches industriais CISCO IE3000 e moddulos especificos para
ambientes com altas temperaturas e poeira.



Nas redes em anel da Aciaria e Reducdo o protocolo REP (Resilient Ethernet
Protocol) est4 configurado para evitar que ocorram loops na camada de Enlace da
rede. O REP tem tempo de convergéncia entre 50ms e 250ms.

As redes de controle sdo segregadas fisicamente das demais redes através de um
firewall de controle, localizado entre os switches que realizam roteamento dessas
redes (layer 3) e o switch de distribuicdo de sua respectiva area. A segregacao
l6gica entre as redes de controle de uma determinada area € realizada através de
ACLs aplicadas nos switches que realizam roteamento das mesmas.

Sendo assim, equipamentos pertencentes a uma mesma rede de controle possuem
conexao direta entre si, sem roteamentos, para que nao ocorram atrasos ou perdas
na comunicacao.

4.4 Redes de Engenharia

A Vlan de engenharia é dedicada as estacfes de engenharia/manutencdo. Estas
estacdes geralmente fazem acesso tanto a rede de controle nivel 1, quanto a rede
nivel 2. Desta forma a permissdo de comunicacado das vlans de engenharia com as
redes nivel 1, sdo feitas nos firewalls de controle para garantir a seguranca dessa
comunicacdo. Em cada éarea foi criada uma rede de engenharia, ou seja, redes de
engenharia de areas diferentes ndo comunicam umas com as outras, assim como
nao se comunicam com redes de controle de areas diferentes da sua.

4.5 Rede Central de Servigcos TA

Para obter uma gestdo confiavel e protegida, foi implementada uma estrutura em
que por uma vlan de geréncia trafegam todas as informacdes de gestao e € possivel
monitorar e fazer intervencbes em toda rede de TA. E objetivo desta estrutura
proporcionar a gestao de todos os ativos da rede da VSB, incluindo equipamentos
como switches (layer 2 e layer 3), firewalls e plcs. Todos estes dispositivos terao
uma vlan de geréncia (e consequentemente um IP) associados a ele. Como forma
de garantir maior seguranca a rede, a rede da Central de Servicos TA estara
conectada diretamente ao Firewall de perimetro, uma vez que através dessa rede
todos os ativos da rede de TA podem ser acessados.

Um bom gerenciamento da rede pode ajudar a VSB a alcancar os objetivos de
disponibilidade, performance e seguranca desejados. O processo de gerenciamento
da rede verifica se os objetivos e premissas do projeto da rede foram alcangados e
ainda mostrar resultados que nédo puderam ou foram percebidos anteriormente.

Os processos de gerenciamento a serem adotadas para a rede de automacéo da
VSB tém como referéncia o ITIL e a ISO/IEC

4.6 Redes de Backup

Devido a grande quantidade de servidores granularizados e com volume de dados
de backup relativamente pequeno, a solugcdo de armazenamento mais adotada pela
VSB é a do tipo NAS (Network Attached Storage), na qual o dispositivo de
armazenamento estdo conectado diretamente a rede. Para garantir a seguranca e o
desempenho da rede, dispositivos (switches e transceivers) com links de alta
capacidade (10Gbps) de processamento (throughput) foram criados. O trafego de
dados de backup foi segregado dos dados de producéo logicamente, utilizando uma



VLAN exclusiva e cada servidor de dados gera os dados de backup através de uma
interface de rede exclusiva.

No Core da rede de TA existem links exclusivos para o trafego de backup entre os
switches e os firewalls de perimetro. Esses links ndo podem ser utilizados para o
trafego de producao e em caso de falha a comunicacdo de backup. Estes links seréo
restabelecidos quando o link for reativado, ou seja, o trafego de backup nunca usara
os links de comunicac¢éo da producdo como meio.

5 SEGURANCA

Os controles de Seguranca da Informacao planejados para o projeto foram adotados
em conformidade com as recomendacdes das seguintes normas internacionais:
e |SA-99.02.01, Establishing an Industrial Automation and Control Systems
Security Program;
e ANSI/ISA-TR99.00.01-2007, Security Technologies for Industrial Automation
and Control Systems;

5.1.1 DMz

Para minimizar a criacdo de regras diretas entre a TA e o perimetro externo, foi
criada uma DMZ entre as redes de Tl e TA, contendo os componentes (servidores)
que fazem acesso ou que sdo acessados pelas duas redes. Nesta topologia o
firewall possui trés interfaces, sendo uma para a conexdo com a TI, outra para a
conexdo com o switch Core da TA e por fim, outra para a DMZ.

Neste caso ndo havendo comunicacao direta entre sistemas das redes de Tl e TA,
garantindo maior seguranca para 0s sistemas. Assim, o fluxo de dados é
representado conforme mostrado na Figura 3.
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F|gura 3 Fluxo de dados na DMZ.
5.1.2 Firewall

« Firewalls de Perimetro

S&ao os Firewalls localizados no Core da rede e que realizam a conexao entre a rede
da Automacédo da VSB, da Tl da VSB, da Central de servicos TA e da DMZ onde
estdo localizados os servidores que fardo acesso a rede externa a da Automacéao.



As regras criadas nesses dois Firewalls sdo bem restritivas, permitindo apenas que
as comunicacfes extremamente necessdrias sejam autorizadas, através de IP de
origem e destino, protocolo e porta de destino da comunicacdo.Para criacdo de
novas regras nos Firewalls de perimetro, devem ser analisadas por quais interfaces
o trafego entra no Firewall, a fim de determinar a regra necessaria a ser criada. E
importante lembrar que as regras séo feitas de forma mais restritiva possivel e
nunca € utilizado um destino (ou origem) indefinido (“any”). Uma vez feita essa
andlise, a configuragdo deve ser realizada no Firewall localizado no DataCenter
Principal e replicada manualmente para a interface correspondente no Firewall
localizado no DataCenter Contingéncia, pois em caso de falha de um dos Firewalls,
o trafego da rede de TA (exceto o trafego da rede da DMZ que se encontra atras do
firewall de perimetro onde houve a falha) serd encaminhado para o outro Firewall de
Perimetro.

« Firewalls de Controle

O firewall de controle € um equipamento de pequeno porte, desenvolvido com o
propésito de proteger redes criticas de outros segmentos de redes. E uma pratica
sugerida para garantir a seguranca das redes de controle. O firewall de controle
garante que os equipamentos destas redes serdo isolados ao mesmo tempo em que
permite que eles sejam controlados e monitorados pelas ferramentas de geréncia da
rede. O firewall de controle sera ligado entre o switch de distribuicdo e o switch nivel
1, nas topologias sugeridas, como mostrado na Figura Figura 4: Firewall de Controle.
Estacdes de engenharia ligadas em um switch de acesso poderdo acessar a rede de
nivel 1 passando pelo switch de distribuicdo, firewall de controle, switch nivel 1 e
finalmente atingindo o PLC ou estacéao cliente. Esta conexao € justificada, pois:

e O acesso das estacoes de engenharia ao nivel 1 é eventual,

e Esta conexdo ndo € critica e, se essa comunicacao falhar por causa do
firewall, por exemplo, o processo produtivo ndo sera afetado.bAs rotas
para acesso as redes de controle foram inseridas de forma manual nos
firewalls de controle. Além dessas rotas temos uma rota default apontando
para o ip da rede Dummy utilizado pelo switch de distribuicdo. A figura 4
mostra o0 esquema do Firewall de controle.
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Figura 4: Firewall de Controle.



5.1.3 VLANS

Para aumentar o nivel de seguranca da rede de automacgdo da VSB, aproveitando
as tecnologias adquiridas com os Switches, foram criadas VLANS.

As VLAN'’s (Virtual Local Area Network) sdo formas de segmentar logicamente a
rede, agrupando em um mesmo dominio de broadcast as estacdes/sistemas que
compartiiham as mesmas caracteristicas. Dessa forma, o desempenho pode ser
otimizado, ja que o fluxo de dados passa a ser bem definido e ainda garante-se a
independéncia e controle de cada um dos sistemas.

Os principais objetivos a serem alcancados com a segmentacao em VLANS séo:

e Segmentacdo de problemas por area/sistema: problemas que ocorrem em
uma area nao serao repassados para as outras areas. As divisdes nos niveis
de automacado facilitam a criacdo de VLANsS e consequentemente o
gerenciamento e resolucdo de problemas.

e Diminuicdo dos dominios de broadcast: Broadcast sdo comuns e necessarios
em toda rede ethernet, muitas aplicacbes requerem o broadcast para
funcionar apropriadamente. Como ndo é possivel eliminar os broadcasts de
uma rede ethernet, € recomendado que os seus dominios sejam claros e nao
muito grandes para que minimize o impacto dos mesmos na performance e
carga da rede e dispositivos.

e Diminuir o trafego de multicast em portas que ndo sao enderecadas;

e Facilitar a organizacéo e o gerenciamento;

e Aumentar a seguranca: uma rede que ndo implementa VLANsS ndo tem a
devida preocupacdo com seguran¢ca. Uma possivel vulnerabilidade em uma
sub-rede pode atingir a rede como um todo.

6 GERENCIAMENTO DE MUDANCA

As mudancas no ambiente de TA podem ser resultado de problemas identificados ou
mesmo de iniciativas que buscam beneficios aos negdécios, como reducao de custos,
ampliacdo de servigos e consequentemente melhoramento dos servigos prestados.
O Gerenciamento de Mudancas tem como meta garantir que as mudancas no
ambiente de TA ocorram sem causar impacto no negocio da empresa.

6.1 Descricado do Processo

O Processo de Gerenciamento de Mudancas é responsavel por decidir e coordenar
as mudancas, ndo tendo como objetivo a execucdo das atividades propriamente
dita. A implementacao € realizada por uma equipe técnica responsavel pela area da
mudanca, como a area de redes, sistemas indstriais, hardware, programacdo de
CLP entre outras. O processo tem como objetivo controlar as mudangas para que
elas sejam implementadas de forma segura e eficiente, no que se refere ao custo e
com um minimo de riscos para os servigos disponibilizados.
O processo do Gerenciamento de Mudancas inclui as seguintes atividades:

¢ Registro e classificacéo (Criar e registrar a Requisicdo de Mudanca-RDM);

e Aprovacao (Revisar e avaliar a Mudanca);

e Coordenar o desenvolvimento;

e Acompanhar o resultado dos testes de homologacdo (caso nao seja

possivel, necessario justificativa);

e Autorizacdo e implementacéo;

¢ Avaliacao e encerramento (Revisar e encerrar).



6.1.1 Registro e classificacao

O Registro de classificacédo possui informacdes para a tomada de decisdo, tais como
categoria, impacto, custo, razdo da mudanca, pessoas envolvidas, plano de rollback
entre outras informacdes. Grande parte dessas informacdes sao submetidas a
analise do Comité de Mudancas. Estas informacdes também serdo utilizadas para
extrair o relatério gerencial que servira de base para uma analise posterior a
mudanca. Também é importante alocar a prioridade para cada mudanca para definir
a agenda de mudancas programadas.

6.1.2 Autorizacdo e implementacao

Apoés passar pela fase de desenvolvimento, as mudancas séo testadas antes de ir
para 0 ambiente de producdo. Apos o resultado dos testes a mudanca fica
autorizada a ser implantada. Dependendo da urgéncia e do impacto da mudanca, a
fase de testes pode ser ignorada.

6.1.3 Implementacéo

O Gerenciamento de Mudancas deve garantir que as mudancas sejam
implementadas seguindo um programa e cronograma previamente definido que é
acompanhado pelo processo de gerenciamento de mudanca. A execucdo da
implementacdo ndo € de responsabilidade deste processo, ele apenas o coordena.
O processo de Gerenciamento de Liberacdes podera ser coordenado pelo processo
de Gerenciamento de Mudancgas, pois as mudancas acabam gerando novos
releases de software ou de hardware. Diagrama de Impacto ou risco deve ser
apresentado antes da implementacéo e avaliagao dos testes.

6.1.4 Avaliagdo e encerramento

O Gerenciamento de Mudancas avaliara todas as mudancas implementadas apés
até uma semana apdés a implementacdo. Esta revisdo se chama Revisdo Poés
Implementacao (RPI). O processo de Gerenciamento de Problemas também podera
acompanhar este processo, visto que o Controle de erros tem esta atividade no seu
escopo. Esta revisdo serve para verificar se a mudanca trouxe os resultados
esperados, ou se houver algum problema ou ineficiéncia, acbes devem ser tomadas
para a correcdo. A mudanca deve ser formalmente encerrada ap0s o0 aceite do
cliente.

6.1.5 Mudancgas emergenciais

Caracteriza-se como mudanca emergencial, a necessidade de alguma alteracao
com criticidade alta no ambiente de producdo que ndo possa aguardar o processo
normal descrito acima. Geralmente sdo necessidades de correcdo de graves
problemas, com impactos significativos no negoécio da empresa. Para que se tenha
condicbes de tratar essas solicitacbes de forma adequada, se faz necessario a
criagdo de um Comité Consultivo de Mudangas Emergencial, ou Comité de
Emergéncia (CCM/CE). Nesse caso, € necessario identificar uma configuracéao
menor com autoridade para tomar decisbes emergenciais. Este comité sempre sera
formado pelo Gerente de Mudancas, 0s Engenheiros responsaveis pela
implementacdo da Mudanga e o gerente da area onde a mudancga sera aplicada.
Nesse comité também sera discutido todos os provaveis impactos da mudanca e
também o processo de rollback caso aconteca alguma falha durante a
implementacéo, assim como o planejamento para implementac&o, porém, com mais
agilidade, objetividade e a prioridade que uma mudanca emergencial demanda. O



processo de acompanhamento apés a implementacdo se mantém conforme o
procedimento para acompanhamentos de demandas ndo emergenciais.

6.1.6 Fluxograma de solicitagcdes de mudanca no ambiente de automacédo da
VSB

A Figura 5 mostra o fluxo de atividades referentes a solicitagdes de mudanca no

ambiente de automacéo da VSB.
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Figura 5: Fluxograma de solicitacdes de mudanca no ambiente de TA da VSB.

6.1.7 Comité de Controle de Mudancas (CCM)
E um grupo responsavel pela avaliacdo do impacto das mudancgas. Este grupo é
composto de varias pessoas técnicas e até mesmo os clientes das atividades, que
fornecerédo assessoria ao Gerente de Mudancgas sobre quais mudancgas devem ser
aprovadas e auxiliardo na programacao das mudancas.
Possiveis membros do CCM:
¢ O Gerente de Mudancas
e Cliente(s);
e Gerente(s) Usuario(s);
¢ Representante(s) de Grupo de Usuarios;
e Engenheiros de desenvolvimento/manutencdo de aplicagcbes (quando
apropriado);
e Consultores, especialistas e técnicos;
e Equipe de servicos (se necessario);
e Equipe de servicos administrativos (quando as mudancas afetam as
instalagdes);
e Representantes dos contratantes ou de terceiros (se necessario - por
exemplo, em situacdes de outsourcing).



7 RESULTADOS: A INFRAESTRUTURA DE TECNOLOGIA DA AUTOMACAO
EM NUMEROS

Abaixo é apresentada uma lista que exemplifica os nimeros dos ativos no ambiente
de automacao da VSB.

Quadro 2. Quantitativo de equipamentos e sistemas VSB

. Pontos de  Acesso (rddios) e  antenas
Access Point .
; correspondentes Indoor e Outdoor de diferentes 73
Wireless
marcas a modelos
Coletores Dispositivos mdveis (hand helds) utilizados em campo 9
EstacBes de operacdo de diferentes sistemas de
EstacOes Clientes automacgdo, com Sistema Operacional Micrososft 271
Windows XP, Vista ou Windows 7
Estacbes de | Workstations utilizadas para desenvolvimento e testes 27
Engenharia pelos engenheiros
Firewalls Firewalls dos Modelos Cisco ASA5550 ou ASA5505 16
Interface Homem Maquina — dispositivos utilizados
IHM para operacdo em campo, com sistema operacional 37
proprietario ou Micrososft
ImDpressoras Impressoras Laser ou Jato de Tinta, de rede ou 32
P conectadas diretamente a computadores/servidores
Notebooks de | Notebooks utilizados para manutengdo em campo ou 10
Manutencéo pelos engenheiros e analistas de Automagéo
PLC Controladores Logicos Programaveis 219
Servidores com Diferentes Aplicacdes (listadas
Servidores posteriormente), com sistema operacional Microsoft 106
Windows 2003, 2008, 2008 R2 ou Linux
Storages HP StorageWorks 4400 Scalable NAS File
Storage Services, com Windows Storage Edition e HP Data 9
Protector
Tape Library Library HP MSL 4048 1
Switches Switches Cisco de Modelos Catalyst 3750, 4507, 197
2960 e Switches Industriais Cisco Modelo IE3000
UPS Unidade de Fornecimento de Energia de Diferentes 14
Fabricantes e Modelos
Outros servigos
Controlware Sistema Controlware
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CMS Change Management (CMS)
LIMS Sistema LIMS — Laboratory Information Management System
PIMS Plant Information Management System

WEB Portal de

- Techsteel/VSB — Repositério Relatérios WEB
Relatoérios

WEB Portal de | Techsteel/VSB — AplicacGes para integracdo e andlise de dados dos
Processos processos.

Antivirus Symantec; Tz0 — Inventario; DNS Microsoft;

DHCP Microsoft; Active Director Microsoft; HP Data Protector Backup;
Acronis Image; Zabbix Monitor

VPN Connection

Servicos de Rede

8 CONCLUSAO

O projeto de implantacdo de seguranca e infraestrutura da VSB foi bem sucedido em
garantir a seguranca e a integridade, em conjunto com as politicas, normas e
procedimentos especificos criados para a rede de automacdo. Com a mudanca do
mercado e o atual cenério tecnologico as solugbes proprietarias de automacéo,
passaram a ser substituidas por comunicacdes baseadas em protocolo IP, ja
utilizadas pela Tecnologia da Informacao. O continuo uso destas solucdes facilitam
ainda mais o aumento da comunicacdo entre maquinas de operacdo e ativos
computacionais. Desta forma o ambiente de automacgéo esta cada vez mais proximo
de um ambiente de TI. Para isso a VSB adotou as normas de mercado como ISA-99,
ITIL, CobiT, entre outras para que seus processos fossem criados de maneira
segura e em conformidade com o cenario atual. O aumento da qualidade dos
servigos da tecnologia da automacdo de forma segura, passam a ser essenciais e
orientados aos negoécios da empresa. Pois cada vez mais a empresa passa a ser
dependente dos servicos de automagao para atingir seus objetivos corporativos.
Acredita-se que com todo esse investimento e tecnologia adotada na area de
automacao, a VSB atinja a exceléncia na parte de comunicacao e seguranca desse
seu maior bem, pessoas e tubos .



