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Resumo

Seguranga da Informagéo é hoje uma commoditie na area de Tecnologia da Informacao (TI), onde as
solucdes de mercado e os controles de protegéo para a informagao e seus ativos crescem de acordo
com as novas ameagas aos ambientes corporativos. Na area de TA (Tecnologia da Automagéo), os
sistemas de controle e automagédo estdo convergindo para arquiteturas de software e hardware
semelhantes as encontradas na area corporativa, com o0 uso de meio fisico ethernet e protocolo
TCP/IP em redes conectando sistemas supervisorios e controladores. Monitoramento e atuacao
remota a instrumentos através da internet utilizando protocolos seguros e VPN, também estdo
presentes em diversos sistemas ja instalados. No nivel de operacdo e supervisdo, os principais
Sistemas Digitais de Controle Distribuido (SDCDs) e supervisérios ja migraram de ambientes
proprietarios para ambiente Windows. Entretanto, neste novo cenario, onde os sistemas geridos pelo
grupo de TA se aproximam fisica e conceitualmente dos sistemas de TIl, os mecanismos e
ferramentas de protegdo a seguranca da informagédo ainda ndo estdo tdo difundidos entre os
profissionais da TA quanto entre seus colegas da area de Tl. Este trabalho ira abordar os principais
componentes da area de Segurangca da Informagao, onde as politicas, processos e arquiteturas
presentes em redes corporativas (T1) e de automagao (TA) em industrias de processo s&o analisadas
sob a luz das principais normas e padroes de seguranga da informagido existentes (ISO
17799/27001/20000 e COBIT). Serdo apontados agbes e controles para minimizar os riscos de
seguranca das informacgdes e, por conseqiiéncia, no caso das redes de automagao, o risco a propria
seguranga operacional das unidades. A aplicagdo dos conceitos aqui descritos é exemplificada na
forma de um estudo de caso. Espera-se que, o conhecimento das boas praticas na area de
seguranga da informagao, um tema ainda incipiente na industria de processos, motive uma reflexao
por parte dos responsaveis pelos grupos de Tl e TA, no sentido de que suas politicas, processos e
sistemas possam ser avaliados e integrados, permitindo a redugao dos riscos inerentes ao processo
produtivo e operacional da organizagao.
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INFORMATION SECURITY AT AUTOMATION ENVIRONMENT

Abstract

Today, Information Security is a commodity in the area of Information Technology (IT), where the
market of solutions and controls to information protection grows in accordance with the new threats to
the corporative environments. In the AT (Automation Technology) area, the control and automation
systems are converging to open software and hardware architectures, with the extensive use of
Ethernet nets and protocol TCP/IP. In this new scenery, where the systems managed by the AT group
near physics and conceptually of IT systems, the mechanisms and tools of information protection still
not so well spread between the professionals of the AT as between his colleagues of the IT area. This
work will be going to board the main components of the area of Information Security, where the
policies, processes and architectures in corporative (IT) and automation (AT) networks in process
industries are analyzed under the light of the existent standards of security of the information (ISO
17799/27001/20000 and COBIT). Actions and controls will be pointed to minimize the risks to
information security and consequently, in case of the automation networks, the risk to operational
security. The application of the concepts here described is exemplified in the form of a case study.
Key words: Information security; Automation technology; Process networks
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INTRODUGAO

Nos ultimos anos houve uma consolidacdo da tendéncia dos modernos sistemas de
controle e supervisdao adotarem uma arquitetura cada vez mais aberta. SDCDs
(Sistemas Digitais de Controle Distribuido) e supervisorios hospedados em ambiente
Windows/Linux, CLPs (Controladores Légicos Programaveis) com suporte integrado
a redes ethernet/wireless e protocolo TCP/IP, estao se tornando um padréo de fato
na industria, inclusive com alguns fabricantes ja disponibilizando modelos de CLPs
com firewall integrado. Esta tendéncia aproximou a arquitetura e os protocolos dos
sistemas de controle (também chamados de sistemas “chdo-de-fabrica”), geridos
pela Tecnologia da Automacédo (TA) a dos sistemas corporativos geridos pelos
grupos de Tecnologia da Informagao (Tl). Adicionalmente, nas plantas industriais
modernas, existe uma forte demanda para acesso instantdneo a informacdes
geradas pelos sistemas de controle, que sado utilizadas para tomada de decisdo nos
diversos niveis hierarquicos da empresa. Isto resultou em uma crescente integragcéo
entre os sistemas de controle e automagdo e os sistemas corporativos de
informacéo.

Este novo cenario traz a perspectiva de melhorias de performance para o ambiente
de TA e otimizagdo dos processos de gestdo da automacgdo, porém riscos e
ameacas, que antes estavam presentes somente nos ambientes de TI, passam
agora a fazer parte também do ambiente de automacéo. Nas proximas segdes serao
apresentados os principais conceitos envolvidos na seguranga da informagao e sua
aplicagao a realidade dos grupos de automacéo.

ARQUITETURAS TIiPICAS NAS REDES DE TA

O uso generalizado de sistemas de informacdo de processo (PIMS - Plant
Information Management Systems) praticamente estabeleceu um padrdo de
arquitetura na interligacdo entre redes/sistemas corporativos e industriais nas
modernas industrias de processo.

Esta arquitetura, em linhas gerais, consiste na criagdo de uma rede ethernet com
protocolo TCP/IP, denominada de “processo”, que interliga os diversos sistemas de
controle a um ou mais servidores de comunicagao ou buffers (intermediarios) de
dados pertencentes ao sistema PIMS. O servidor principal, normalmente esta
conectado a rede de processo através de uma placa de rede dedicada e a rede
corporativa por outra placa de rede. Em alguns casos ambas as redes s&o
conectadas por um roteador que define quais maquinas possuem acessos em
ambas as redes, neste caso o servidor principal possui apenas uma placa na rede
corporativa e, através do roteador, “enxerga” os servidores intermediarios na rede de
processo. Por motivos de seguranca e estabilidade operacional, esta rede de
processo deve ser utilizada apenas para a coleta de dados dos sistemas de controle,
ou seja, nenhuma informagéao interna do sistema de controle trafega nesta rede, que
¢é fisicamente independente das redes de controle.

A Figura 1 ilustra, de maneira macroscoépica, esta arquitetura.
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Figura 1. Arquitetura Tipica de Interligacdo entre Redes Corporativas e de Controle

De qualquer forma, nas solugdes hoje praticadas, pode-se perceber que existe um
“‘caminho” fisico e I6gico que permite, em teoria, a qualquer estagao cliente o acesso
a rede de processo e dai até mesmo a atuagao no processo. Se levarmos em conta
que a rede corporativa também pode estar conectada a internet, os riscos potencias
sao ainda mais elevados.

Além das vulnerabilidades inerentes a arquitetura utilizada, as modernas redes de
automacgao possuem ainda o agravante do uso intensivo do protocolo OPC (OLE for
Process Control) para comunicagao entre seus varios componentes, principalmente
entre os sistemas de controle e os sistemas de informagcdo de mais alto nivel
(PIMS). Entretanto, como os computadores envolvidos nesta comunicagcao
geralmente pertencem a dominios completamente diferentes, para que a
comunicagao via OPC ocorra é necessaria uma configuragdo de parametros DCOM
na maquina que hospeda o OPC Server, que na maioria das vezes, € uma maquina
pertencente a rede de controle. E muito comum, pela facilidade ou desconhecimento
do responsavel pela configuragdo do PIMS, uma configuragdo mais “aberta” que o
necessario nos parametros DCOM, o que abre caminho para possiveis solicitacdes
nao controladas.

RISCOS E AMEACAS AO AMBIENTE DE TA
Para exemplificar a aplicagdo de alguns dos conceitos abordados nas normas a

sistemas de controle e automag&o, vamos considerar a arquitetura SCADA com
instrumentacgao fieldbus, representada na Figura 2.
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Figura 2. Arquitetura Tipica de Automacao com Fieldbus

As modernas instalacbes ja adotam protocolo TCP/IP e meio fisico ethernet nas
redes de automacado (redes envolvendo CLPs e as estagdes de supervisdo e de
engenharia). E nesta regido, onde ndo existem grandes diferencas conceituais em
relacdo a tecnologia empregada entre a rede de processo/automacao e a rede
corporativa, que iremos nos concentrar.

Partindo da premissa de que a ameaga para o ambiente seja algum individuo com
acesso indevido a rede de controle, os principais ataques identificados neste caso
seriam:

Spoofing — consiste em forjar um pacote de comunicagao e introduzi-lo na rede com
informagdes/instrucdes incorretas.

Replay — consiste em copiar um pacote valido e introduzi-lo na rede em um
momento posterior.

Negacao de Servico — consiste em enviar um pacote contendo informacdes
inconsistentes para explorar falhas de validagao/tratamento de pacotes pelo CLP,
podendo provocar a falha do mesmo.

ARP spoofing — consiste em burlar o sistema de identificagcdo de cada maquina na
rede com o objetivo de receber pacotes enderecados a outras maquinas.

Discovery — consiste em inserir pacotes para obter informagdes sobre os elementos
da rede, como quantidade e identificacdo dos CLPs. Esta modalidade de ataque
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geralmente precede os anteriores, pois as informagdes obtidas s&do uteis nas outras

modalidades.

Nao é dificil concluir quais os possiveis impactos que estes ataques poderiam

provocar na produgdo e na prépria seguranga da planta. Pacotes inseridos com

informacdes invalidas (spoofing ou replay) podem provocar alteragao do set-point de

um forno de pelotizagao, resultando na perda de especificacdo de um lote completo

de produto. O desvio de um pacote (ARP spoofing) pode resultar no néao

recebimento de informagdes importantes enviadas pelo CLP ao supervisorio (ou

vice-versa), prejudicando a estratégia de controle ou a atuagao do operador. Apesar

de as boas praticas em instrumentacdo e controle recomendarem circuitos

independentes e autbnomos para intertravamentos de seguranga, nem todas as

plantas possuem este redundancia, podendo transformar um problema operacional

em um acidente de proporcdes imprevisiveis.

Existe ainda o perigo dos ataques a ambientes Windows vulneraveis, tais como virus

ou acesso indesejavel as maquinas que hospedam os supervisérios e estagdes de

engenharia.

Como possivel tratamento para minimizar estes riscos, algumas normas prevéem

uma série de medidas praticas que podem e devem ser tomadas para minimizar ou

eliminar as chances de ataque ao ambiente de processo, dentre estas podemos

mencionar algumas bastante simples e ja bem conhecidas pelos administradores de

sistemas corporativos:

1. Instalacdo/atualizag&o de antivirus;

2. Aplicacédo de patches (atualizagbes dos softwares), principalmente do Windows,
para evitar problemas ja conhecidos do sistema operacional,

3. Implementar politicas de controle de identidade;

4. Manter o Windows corretamente configurado;

5. Substituicdo dos switches por firewalls (FW) ou IPS (Intrusion Prevention System)
e

6. Implementar um controle de acesso fisico.

PRINCIPAIS NORMAS

As Normas e Padrbes internacionais sao mecanismos facilitadores de
implementacdo e normalizacdo dos mais variados tipos de solugcdes para a
sociedade. No ambito da seguranga da informagao esta tendéncia comecgou a torna-
se viavel no ano 2000, quando a ISO (International Organization for Standardization)
langou a norma ISSO/IEC 17799:2000, baseada no padrao britanico da BS7799,
disponivel para os paises de lingua portuguesa através da NBR-1ISO17999:2000.

A evolugédo desta norma gerou a atual ISO/IEC 27001:2005 que compreende os
requisitos de implementacao e auditoria de um sistema de gestdo de seguranga da
informacao e é baseada na norma BS7799-2:2002. As normas ISO/IEC 27001:2005
e ISO/IEC 17799:2005 sdo complementares.

A norma ISO/IEC 17799 detalha os controles existentes no anexo A da norma
ISO/IEC 27001:2005 onde encontramos 133 controles de segundo nivel, divididos
em 11 principios basicos, sendo um conjunto de melhores praticas que podem ser
seguidas para implementagao de dispositivos de controle que suportam um sistema
de gestao de seguranga da informacéo. Esses principios séo:

e Politica de Segurancga da Informagao;

e Gestéo da Seguranga da Informacéo;

e Gestao de Ativos;
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Seguranga em Recursos Humanos;

Seguranga fisica e do ambiente;

Gerenciamento das Operagdes e Comunicacoes;

Controle de Acesso;

Aquisicao, desenvolvimento e manutencao de Sistemas de Informacéo;

Gestao de Incidentes de Segurancga da Informacgéo;

Gestao da Continuidade de Negdcios e

e Conformidade (Compliance).

Outro padrao utilizado pelas organizagcbes € o COBIT (Control Objectives for

Information and related Technology). Criado pelo ITGl (/T Governance

Institute)/ISACA (Information Systems Audit and Control Association), o COBIT

define um conjunto de melhores praticas para governanga de Tl incluindo o assunto

Segurancga da Informagéo. Assim como a ISSO 27001, a adogao do COBIT ocorreu

a partir de 2000, com o langamento da versdo 3.0. Neste ano, o ISACA langou a

nova versao do COBIT, 4.0 que compreende os niveis de maturidade da governancga

dalIT.

O COBIT é fundamentado em 34 processos de Tl. Cada processo é divido em 4

sessOes que sao:

e O Objetivo de controle de alto nivel do processo;

e Os objetivos de controle detalhados para o processo;

e Guia de gestao: Entradas e Saidas dos processos, a tabela RACI (Responsible,
Accountable, Consulted and/or Informed), graficos, objetivos e métricas e

e O Modelo de maturidade para o processo.

O foco do modelo COBIT é a governanga de Tl, onde os fatores fundamentais

citados séo:

Alinhamento estratégico com o plano de negocios da organizagao;

Valor agregado na entrega de servigcos de TI;

Gestao de recursos;

Gestao de risco e

Avaliagao de desempenho.

A Figura 3 ilustra como os modelos citados na gestdo das organizagdes estao

relacionados:

Seguranga da
Informacéo

ISO17799:2005

Controles de Sl

Figura 3. Relacionamento entre Modelos Propostos nas Normas

Estes padrbes sugerem a gestdo de Tl e a protecdo da informagado que sabemos
que é de grande importancia para o ambiente de Tl. No ambiente de TA a grande
preocupacgao € o risco operacional, porém estes padroes podem ser seguidos para
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implementacdo da seguranca das redes de automacao, permitindo a protecao da
informacéao e a operacao das corporagoes.

No nosso artigo vamos adotar a ISO/IEC 27001:2005 como base para a
implementagdo de seguranga em uma rede de automagdo. A norma especifica um
conjunto de requisitos para a implantagcdo de um sistema de gestdo, que segue as
mesmas caracteristicas do Sistema de Gestdo da Qualidade, para a seguranga da
informacao.

Como todo sistema de gestdo o ciclo PDCA deve ser seguido para garantir a
melhoria continua do sistema através da retro alimentacdo. No nosso caso, os
incidentes de seguranga, as novas ameagas, novos ambientes, resultados de
auditorias e analise de risco sao algumas das fontes de alimentagéo do sistema.

A implantacdo de seguranga utilizando como base a ISO/IEC 27001 passa
normalmente pelas seguintes etapas:

1. Definicao do escopo

Nesta etapa temos que definir a abrangéncia da implantagdo do SGSI, seu
detalhamento e exclusdes. A boa definicdo do escopo facilita a administracdo dos
investimentos a serem feitos, protegendo melhor a organizagao.

A norma especifica que o escopo deve seguir entre outras coisas as caracteristicas
do negdcio.

2. Definigao da Politica de Segurancga

A Politica de Seguranga deve expressar os direcionamentos de alto nivel da
organizacgdo, devendo ser aplicada a todo o escopo de implementacdo. Uma boa
politica deve seguir a cultura da organizacédo e estar alinhada com o escopo do
negocio.

3. Elaboracdo da metodologia da Analise de Riscos

Nesta etapa, a organizagdao deve elaborar uma metodologia de analise de risco

definindo a estratégia de avaliagdo do risco, desenvolvendo critérios para aceitagéo

do risco e identificagao dos riscos aceitaveis, levando em conta que os resultados da
analise de risco sejam reproduziveis e comparaveis. A execugao da analise de risco
deve ser apropriada e metddica, identificando ameacas aos ativos, vulnerabilidades

e possiveis impactos no negdcio. O risco deve ser gerenciado baseado na politica

da organizacgéao e nivel de seguranga exigido;

Alguns padrdes de metodologias estao disponiveis para uso, séo eles:

— Octave (Operationally Critical Threat, Asset, and Vulnerability Evaluation®M):
Metodologia de analise de risco desenvolvida pelo CERT, centro de expertise de
segurancga da Internet da universidade de Carnegie Mellon. Possui dois tipos de
modelos, o OCTAVE-S, recomendado para pequenas e médias empresas, € 0
OCTAVE, recomendado para grandes organizagoes e

— AS/NZS 4360 (Australian Standard 4360 Risk management): Metodologia que
prove um padrdo genérico para execugao da analise de risco. Geraldo Ferreira,
citou em seu artigo publicado no site Modulo.com, que a “a AS/NZS 4360 (
Australian Standard for Risk Management) publicada em 1995 e revisada em
1999, € uma norma Australiana / Neozelandesa para gerenciamento de riscos
que foi elaborada pela Standards Australia e Standards New Zealand através do
Comité de gestdo de riscos (OB-007). E uma norma genérica que fornece
orientagbes para gerenciamento de riscos de qualquer natureza.
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Ao contrario dos padrbes de seguranca existentes no mercado, que consideram
risco como perigo ou impacto negativo para as organizagdes, a AS/NZS 4360 parte
do principio que a gestao de riscos tem como finalidade o equilibrio entre as
oportunidades de ganhos e a redugéo de perdas. Esta norma considera risco como
"a exposicao as consequéncias da incerteza ou como potenciais desvios do que foi
planejado ou do que é esperado" e sua principal caracteristica é avaliar
considerando tanto os riscos com resultados positivos (ganhos potencias) quanto os
riscos com resultados negativos (perdas potenciais), fornecendo uma visao unica no
gerenciamento de riscos.

As empresas também podem criar a sua metodologia de analise de risco, utilizando
os padrdes acima e a 1SO13335, desde que atendam os requisitos minimos da
ISO27001.

Apds a execugao e o0 mapeamento do risco, todo o processo deve ser documentado
e aprovado pelas partes envolvidas. Esta formalizagdo serve para direcionamento
para a proxima etapa de tratamento de risco.

4. Tratamento de Risco

O processo de tratamento de risco deve ser realizado de acordo com o nivel de

aceitagcdo de cada empresa, podendo ser definido por grau de risco ou por risco

identificado. As acgbes possiveis para cada ponto encontrado sao: Aceitar, Mitigar,

Negar, Transferir.

Estas acdes basicamente contemplam trés medidas para tratamento do risco:

o Correcao: Resolugao do risco de forma pontual;

e Prevencdo: Implementagcdo de controles para que o risco nao retorne apos a
correcao e

o Deteccao: Implementacéo de controles para identificagdo do risco.

5. Auditoria e revisdo dos controles

O processo de auditoria deve ser formalizado pela organizagcdo em um plano de

auditoria e revisdes. E recomendado que as auditorias planejadas ndo ocorram logo

apés a implementagdo dos controles, devendo aguardar a maturidade da

implementagéo e a geragao de evidéncias para a auditoria.

Para execucao da auditoria as empresas podem montar equipes internas, desde que

realizado por pessoas que nado tenham relacionamento com o processo ou controle,

ou externa. E importante que os auditores conhecam os processos e as tecnologias

envolvidas, para garantir a efetividade da auditoria.

As auditorias realizadas devem ter o seu resultado avaliado pelo time de gestao

permitindo a melhoria continua do sistema de gestdo. As seguintes informacdes

devem ser utilizadas como entrada para o processo de melhoria continua:

e Resultados de auditorias e revisdes do sistema;

e feedback de stakeholders;

e Técnicas, produtos ou procedimentos que poderdo ser usados na organizagao
para melhorar o desempenho e a efetividade do sistema;

e Status das agdes corretivas e preventivas;

Vulnerabilidades ou ameacas nao enderecadas corretamente no plano de

tratamento de risco anterior;

Resultado dos indicadores de efetividade;

Avaliagado das acdes de revisdes anteriores;

Mudancas que podem afetar o sistema e

Recomendacdes para melhorias.
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O resultado da revisdo do sistema deve incluir quaisquer decisbes ou acgdes

relacionadas com:

e Melhorias na efetividade do sistema;

e Alteragdes na Analise de Risco e no Plano de Tratamento de Risco;

e Modificagbes de procedimentos e controles que afetam a Seguranca da
Informacdo para responder a ocorréncias internas ou externas que podem
impactar o sistema, incluindo mudancas:

o Requisitos de Negdcio;

Requisitos de Seguranca;

Processos de negdcios que afetam os requisitos de negdcios existentes;

Requisitos legais e regulamentares;

Obrigagdes contratuais e

Nivel de risco e/ou critério de aceitacao de risco.

e Necessidade de Recursos e

¢ Melhorias na efetividade dos indices referentes aos controles implantados.

Todas as normas sao unanimes em afirmar que a Alta Diregcdo deve ter a

responsabilidade pela tomada de decisbes e de disponibilizar recursos para

implantagdo das melhorias para eficacia do sistema.

O O O O ©O

CONCLUSOES

Com a crescente convergéncia entre os sistemas de informagao
industrial/corporativa e de automagao, o tema seguranga da informagéao deixou de
ser exclusivo dos grupos de Tl para se tornar uma preocupagdo também dos
responsaveis pela TA.

Para facilitar a implementagdo dos mecanismos de seguranca da informagdo na
area de TA, os responsaveis devem utilizar os padrdoes e normas citados neste
artigo que foram amadurecidos ao longo dos ultimos anos pela area de TI. O
acompanhamento das ameacas e riscos aos quais 0os modernos sistemas de
controle estao sujeitos, sera um grande desafio para os responsaveis pelas redes de
automagao nos proximos anos.

A protecao deste ambiente também esta diretamente relacionada a ameagas que no
Brasil sdo ainda incipientes, tais como ataques terroristas ou criminosos
(sabotagem, espionagem industrial, etc...), porém como a globalizacdo € um
processo ainda ndo consolidado, estas ameagas podem se tornar significativas em
um futuro ndo muito distante.

Agradecimentos
Colaboraram para este trabalho:
Cintia Rodrigues Filho, Gerente de Projetos, CHEMTECH Engenharia.

Rosangela Caubit de Carvalho, Consultora de Tl & Gestdo da Qualidade, 5S
TECNOLOGIA.

401



