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Resumo

A resolucdo de problemas na operagdo industrial € algo complexo e precisa ser
baseada em dados, muitas vezes diversos e ndo estruturados. Este trabalho traz
uma abordagem em big data para dar visibilidade dos problemas em sistemas
industriais, trazendo insights que permitam sair da intuicdo para assertividade,
contruibuindo, assim, para reducdo do tempo de deteccdo e resolucdo de
problemas.
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APPLYING BIG DATA TO IMPROVE VISIBILITY IN INDUSTRIAL OPERATIONS
Abstract
Troubleshooting in industrial operations is a complex task that needs to be based on
data, many times diverse and not structured. This work shows how to use big data to
gain insights and move from intuition to a structured approach, contributing to reduce
time to detect and resolve issues.
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1 INTRODUCAO

Neste artigo sera apresentada uma solugdo de big data e sua aplicagdo com o
objetivo de melhorar a operacéo industrial usando os dados gerados por sistemas de
informagao e automagao.

Big data € um termo da tecnologia da informacdo que se trata de processar e
armazenar grandes volumes de dados, estruturados ou nao estruturados, de
diversas origens e em alta velocidade. As trés principais caracteristicas que definem
um sistema de big data sao: volume, velocidade e variedade. O volume representa a
guantidade massiva de dados que sao coletados e armazenados em um unico local,
e uma das tecnologias mais conhecidas para esse tipo de trabalho é o Hadoop. A
velocidade representa a boa performance que o sistema de big data deve ter para
processar altos volumes de dados. J& a variedade representa as diferentes origens
gue os dados podem ter, desde dados de bancos relacionais tais como Oracle ou
SQL Server, dados de bancos néo relacionais tais como MongoDB ou Cassandra e
até logs de sistemas operacionais, registros de sensores de maquinas, imagens,
videos, sons, entre outros.

O software escolhido para esse trabalho foi o Splunk. Ecossistemas tradicionais de
big data tipicamente podem utilizar mais de um software: um encarregado do
framework e armazenamento, outro para streaming de dados, um terceiro para
visualizagdo e mais. O Splunk apresenta-se como um software completo que atua
desde a coleta e armazenamento até a visualizagdo. Passa também por streaming
de dados, monitoramento, tem sua propria linguagem para pesquisa, seguranca,
inteligéncia artificial (machine learning e deep learning) e capacidade para ser
extendido com softwares add-on. N&o é objetivo deste trabalho contudo fazer uma
analise extensiva do Splunk; além disso &€ bom lembrar que outros softwares
disponiveis possuem func¢des semelhantes e podem ser usados para a mesma
finalidade como Elastic Stack?, por exemplo.

Neste trabalho, o Splunk foi usado para ingerir, processar, armazenar e analisar 0os
dados dos sistemas de nivel 2, MES, barramento de mensagens corporativo e ERP,
cobrindo os niveis 3 e 4 da hierarquia funcional presente na norma ANSI/ISA 95
conforme na figura (Figura 1).

1 https://www.elastic.co
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Figura 1. Hierarquia funcional multinivel de atividades
Fonte: Norma ANSI/ISA - 95.00.03 — 2005

2 DESENVOLVIMENTO

Para ilustrar a relevancia e aplicacdo deste trabalho € interessante imaginar um
cenario tipico na indastria. Uma é&rea de producdo pode ter uma variedade de
sistemas de automacdo e informacdo, incluindo desde software executando em
controladores légicos programaveis (CLPs) até softwares ERP?, passando por
SCADA3, MES*, LIMS®, PIMS®, WM’ sistemas especialistas e barramentos de
mensagens. Diante dessa malha de sistemas que deve trabalhar em conjunto, néo é
incomum haver falhas e identifica-las pode ser uma tarefa ardua. Responder a
simples perguntas de usuarios ou administradores como "por que a transacao esta
demorando a completar?” ou "por que os dados ndo aparecem na tela?" pode
requerer identificar os pontos de conexao entre os varios sistemas e a analise de
logs cada um deles. Isso seguido de um processamento manual dos logs e a
tentativa de reestabelecer os eventos dos varios sistemas em uma sequéncia
temporal. Em resumo, uma atividade executada de forma ad hoc que pode levar

2 ERP - Enterprise Resource Planning, ou Planeamento de Recurso Corporativo

3 SCADA - Supervisory Control and Data Acquisition, ou Sistemas de Supervisdo e Aquisicdo de
Dados

4 MES — Manufacturing Execution System, ou Sistema de Execucéo da Manufatura

5 LIMS - Laboratory Information Management System, ou Sistema de Gerenciamento de Informacdes
Laboratoriais

5 PIMS — Plant Information Management System, ou Sistema de Informacdo de Gerenciamento de
Planta

"WMS — Warehouse Management System, ou Sistema de Gerenciamento de Armazém,
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horas e cujo resultado frequentemente contém uma visao incompleta dos dados e
limitada no tempo.

Diante desse cenario, cabe ressaltar que as industrias modernas contam com
sistemas de informacdo e automacao que ja se encontram conectados — ainda que
com as medidas de segregacdo necessdrias para seguranca. Esses sistemas,
portanto, ja geram um determinado volume de dados, voluntaria ou mesmo
involuntariamente, que podem ser lidos, processados e transformados em
informacgao e conhecimento.

Os dados gerados de forma voluntéria tratam-se de logs de aplicacdo, escritas em
bancos de dados ou outros sinais com o objetivo de retratar o comportamento de um
sistema.

Ja exemplos de dados gerados de forma involuntaria sdo mensagens necessarias
ao funcionamento do sistema que podem de alguma forma ser entendidas por um
sistema externo, tais como: escritas em banco de dados necessarias ao
funcionamento da aplicacdo, escritas em arquivo, trocas de mensagens com outras
aplicacdes, registros de servidores web, de aplicacdo ou de banco de dados,
informacdes sobre utilizacdo de hardware ou de rede, entre outros.

Esses dados, quando entendidos de forma relacionada, revelam informacdes
importantes sobre o comportamento das aplicacdes, seja de forma individual ou,
mais valiosamente, em conjunto.

Vale a pena destacar que é cada vez mais frequente o caso em que 0s sistemas no
chéo de fabrica trabalham em conjunto. Algumas acdes disparadas por usuarios em
um software séo refletidas em toda a rede de sistemas de informacao e automacao.
Como exemplo pode-se visualizar como a confirmagcdo do planejamento da
producdo nos sistemas ERP desce para os sistema de operagcdo como MES, PIMS,
SCADA e WM. Ja no sentido inverso, o sinal de um sensor no equipamento pode
rodar um cédigo no CLP que culmina com um apontamento de producdo automatico
no ERP. Essa intrincada cadeia de eventos constitui 0 que chamamos de “transacao
distribuida”, onde uma ac¢éo é composta por varias transagdes individuais em cada
um dos sistemas.

A anadlise desse tipo de dados para gerar as informacdes e conhecimentos
relacionados possuem desafios de natureza técnica e funcional. No ambito técnico
podemos separar os desafios em 2 aspectos, (1) ingestdo e processamento e (2)
recuperacdo dos dados. E importante ressaltar que os dados se apresentam nas
mais variadas formas e fontes, possuem um grande volume e sdo gerados em alta
velocidade — os conhecidos 3Vs de big data. J& do ponto de vista funcional é
relevante mencionar que é necessario agregar os dados para apresenta-los de uma
forma visual que seja humanamente inteligivel — nos casos em que usuarios devem
fazer o monitoramento e tomar acoes.

Por esses motivos € importante utilizar ferramentas adequadas para processamento
e visualizac&o de big data. No caso do presente trabalho optou-se por utilizar Splunk
como ja foi mencionado anteriormente.

* Contribuicdo técnica ao 23° Seminario de Automacao e TI, parte integrante da ABM Week 2019,
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A Figura 2 a seguir ilustra uma rede de sistemas de automacéo informacéo onde é
possivel ver como eles se relacionam por meio de mensagens. Uma ferramenta de
big data adequadamente configurada € capaz de ingerir dados das aplicacdes
industriais em conjunto com dados das aplicagcdes de suporte (p. ex.: servidores
web, servidores de BD) e informacdes sobre utilizacdo de hardware e elementos de
rede.

ERP % RRLECTIRR
= """-..._ Fluxos de dados ingeridos

[ "'--.. na ferramenta de big data

[ Barramento de mensagens corporativo

Sistemas SCADA PLC
especialistas

Figura 2. Uma ferramenta de big data adequadamente configurada é capaz de ingerir dados de toda
a rede de sistemas industriais, incluindo aplicacdes, servigcos de apoio (como servidores web e de
bancos de dados) e hardware (servidores e elementos de rede).

Fonte: Accenture, 2019

Diante do cenério ilustrado é possivel enumerar alguns beneficios do uso de uma
ferramenta de big data aplicada a operacéo da industria:
e Analise de logs em um unico sistema, reduzindo tempo médio de analise e
geracéao de insights mais completos sobre operacéo;
¢ Notificacdo de problemas em tempo real, reduzindo tempo médio de deteccéo
(MTTD?®), investigacdo (MTTI®) e resposta aos problemas, o que aumenta a
disponibilidade;
e Analise de infraestrutura e funcional na mesma plataforma, possibilitando
visdo mais completa end-to-end da operagéo; e
e Simplificacdo da arquitetura para registro de logs e andlise, liberando os
sistemas de operacdo para atividades de negocio enquanto a carga de
ingestdo e andlise estd concentrada num Unico sistema especializado nesse
assunto.

8 MTTD: Mean Time To Detect, ou tempo médio para detecgao.
9 MTTI: Mean Time To Investigate, ou tempo médio para investigacao.
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A seguir serdo detalhados alguns casos de uso para aplicagcdo de big data no
ambiente industrial.

2.1 Andlise de desempenho integrado (bottlenecks)

A ferramenta de big data, por conter dados de medicdo de desempenho dos
sistemas de informacao e automacéao, permite o detalhamento do tempo gasto em
cada sistema participante em uma transacao distribuida.

Na Erro! Fonte de referéncia ndo encontrada. a seguir € possivel ver, para uma
determinada acdo que tem inicio no MES, passa pelo barramento corporativo e
chega no ERP, os tempos gastos em cada sistema ao longo dos dias. Dessa forma,
tem-se uma analise bem objetiva a respeito de qual sistema esta consumindo mais
tempo e precisa ser analisado e otimizado dentro um contexto integrado de
transacado de negécio.

E possivel notar que 2 eventos, relativamente proximos (cerca de 2 dias), indicam
problemas de desempenho em uma mesma transacdo tem causas e sistemas
diferentes. Essa visibilidade em tempo real € possivel de ser alcancada quando se
integra dados dos trés sistemas na ferramenta de Big Data, permitindo a correlagéao
dos dados em uma viséo global de desempenho.

Transactions call profile

MESilow:performance

Mlililow, perfermance

ok
o |
) LU
-
! I vyeallali
\J 1] \J 111 A"

Figura 3. Divisdo de tempos gastos por sistema na execug¢do de uma operacgdo de negdcio.
Fonte: Accenture, 2019

2.2 Andlise de pontos de interface entre sistemas (analise end-to-end)

A andlise de uso de interfaces entre os sistemas permite dimensionar o impacto de
alteracdo nas interfaces com uma visdo global, end-to-end. Também permite
estabelecer de forma objetiva quais sé@o as interfaces mais criticas entre os sistemas
do ponto de vista de usuarios afetados.

A Figura 4 mostra um dashboard de analise de integracdo de sistemas. Na primeira
coluna da esquerda estéo listadas acdes do sistema MES. Na coluna do meio estao
listadas as interfaces de integracdo do barramento corporativo. Na coluna da direita

* Contribuicdo técnica ao 23° Seminario de Automacao e TI, parte integrante da ABM Week 2019,
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estdo listadas as funcdes do ERP. A altura das barras corresponde ao volume de
chamadas.
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Figura 4: Dashboard de andlise de integracédo de sistemas. o
Fonte: Accenture, 2019

E possivel notar que a fungdo EWMiInventory € usada por mais de uma dezena de
funcionalidades do MES, portanto qualquer alteracdo nesse servico tem um grande
impacto. Além disso também € possivel ver que, do lado do ERP, a fungéo central
(Physical Stock) € a que mais consome tempo. Nesse caso a conclusdo possivel é
que uma otimizac¢ao nessa funcéo especifica do ERP traria um grande impacto
positivo para varios usuarios do MES, em varias funcionalidades.

2.3 Deteccdo de problemas em tempo real com SMS, aplicativo e criacéo
automatica de tickets de suporte

A ferramenta de big data, por meio da ingestdo de dados de monitoramento de
sistemas, pode ser configurada para detectar problemas no ambiente e agir
automaticamente diante disso.

Nesse trabalho mostramos um exemplo de problema de comunicacgao entre MES e
ERP. Assim que a ferramenta percebe que as comunicacdes entre o MES e o0 ERP
demoram mais tempo que o usual, um alerta é enviado aos times de suporte via
aplicativo celular e mensagem de texto (SMS) indicando a situacao e onde ela esta
ocorrendo. Em caso de normalizagdo da comunicagdo, nova mensagem de alerta
enviada informando aos times que a situacéo esta normalizada.

Caso o problema perdure, a ferramenta de big data cria automaticamente um ticket
para equipe de suporte e notifica o time de suporte do MES. Enquanto o time de
infra recupera para o estado normal de operacao, o MES é colocado em modo off-

* Contribuicdo técnica ao 23° Seminario de Automacao e TI, parte integrante da ABM Week 2019,
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line. Essas acdes sdo tomadas muitas vezes antes mesmo que o problema seja
percebido pela operagao das plantas.
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Figura 5: Dashboard de Timeouts de transacdes indica um aumento progressivo no volume,
indicando algum problema na conectividade do barramento corporativo e ERP.
Fonte: Accenture, 2019
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Figura 6: Dashboard de monitoramento de glitches na instancia ERP de produg¢do mostra um salto
repentino, o que corrobora com os timeouts nas transacoes.
Fonte: Accenture, 2019
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Figura 7: Dashboard de geragéo automéatica de ticket mostra que a légica foi acionada no mesmo
momento em que o ndimero de glitches e timeouts das transagfes ocorreram.
Fonte: Accenture, 2019
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Esse processo automatizado permite a economia de centenas de horas anualmente
na andlise de problemas, suporte aos sistemas e operacéo industrial que segue sem
interrupcdo. Ao prover uma visado global de como esta funcionando a comunicacgéo e
integracao dos sistemas por meio da coleta integrada de dados distruibuidos, a
assertividade na resolugéo e antecipacao dos problemas se torna fator chave de
sucesso na reducao de custos operacionais.

3 CONCLUSAO
Diante do que foi exposto é possivel ver como o uso de uma ferramenta de andlise

de big data pode ajudar no processo de identificacdo e solugdo de problemas nos
sistemas de informacédo e automacéao industrial.
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Ao aplicar tais ferramentas é possivel passar de um processo ad hoc, manual e
oneroso para um processo sistematizado e agil onde dados de todo o ambiente de
inform¢ao podem ser usados em conjunto.

Esse processo tem impacto direto na redugcdo de MTTD e MTTI, como foi discutido.
Isso pode ser visto dado que os problemas ainda iminentes sédo detectados por meio
dos seus sintomas antes mesmo que ocorram; e a investigacdo desses problemas €
bastante facilitada na medida em que os dados sdo agregados e exibidos em
contexto, facilitando e potencializando sua analise.

Por fim cabe dizer que a maior parte dos dados necessarios a este tipo de operacao
ja existem dado que sdo naturalmente gerados, em grande parte dos casos basta
que sejam coletados e processados. A informacédo e o conhecimento gerados por
esses dados beneficia diretamente a operacdo industrial na medida em que
representam diretamente reducdo de paradas de operacéo por indisponibilidade de
sistema e simplificacdo do processo de manutencao de sistemas.

E uma vez que um sistema de processamento de big data esteja em funcionamento
ele abre outras possibilidades além das mencionadas tais como otimizacdo de
sistemas e processos, analise de comportamento de usuario e uma vasta aplicacéo
em cyber seguranca.
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