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APLICAQAO DA TECNOLOGIA ETHERNET NOS DIVERSOS
NIVEIS DE REDE DE AUTOMACAO INDUSTRIAL *

Como uma tecnologia de rede originalmente de computadores e periféricos
evoluiu e se difundiu a ponto de substituir consagrados padrdes de rede
industriais, provando ter melhores desempenho, confiabilidade, robustez,

abertura tecnolégica e relacéo custo-beneficio
Henrique Monferrari Maria®
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Resumo

Este trabalho tem por objetivo demonstrar como uma tecnologia de rede
originalmente desenvolvida em laboratérios para a comunicagdo entre computadores
se desenvolveu a ponto de se tornar o padréo de rede industrial que mais cresce na
atualidade, desbancando tradicionais e confidveis solu¢cdes de comunicagdo. Por se
tratar de um padrdo aberto e de grande aceitacdo, diversos fabricantes se
envolveram no desenvolvimento da tecnologia original de maneira a adapta-la as
necessidades de comunicagéo dos sistemas de automacéo industrial. Os resultados
desta busca generalizada por melhor relacdo entre custo e beneficio podem ser
medidos pelo avanco estatisticamente comprovado da Ethernet como meio de troca
de dados entre dispositivos de controle e supervisdo industriais. Ganham os
usuarios finais, pelos menores custos, maior sinergia entre sistemas industriais e por
nao mais estarem vinculados a um unico fornecedor, ganham os integradores de
sistemas por trabalharem com um padréo de rede aberto e extremamente flexivel,
assim como os proprios fabricantes pelo continuo aprimoramento da tecnologia,
barateando custos.

Palavras-chave: Redes industriais; Ethernet; Controladores I6gicos programaveis.

APPLICATION OF ETHERNET TECHNOLOGY IN THE VARIOUS LEVELS OF
INDUSTRIAL AUTOMATION NETWORK

Abstract: This paper aims to demonstrate how a technology originally concepted for
communication between computers evolved until becoming the networking standard
with the highest growing rates in industry today, beating traditional and trusted
communication solutions. Because it is an open standard and widely accepted,
several manufacturers engaged in the development of the original technology in
order to adapt it to the communication needs of industrial automation systems. The
results of generalized search for a better relationship between cost and benefit can
be measured by the statistically proven increase of Ethernet as a means of
exchanging data between industrial control and supervision devices. End-users are
favored by lower costs, greater synergy between industrial systems and for no longer
being tied to one only supplier, systems integrators are favored by working with an
open-standard and extremely flexible network and the manufacturers themselves by
continually improving the technology, lowering costs.

Keywords: Fieldbuses; Protection relays; Programmable logic controllers.
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1 INTRODUCAO
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A pesquisa cientifica com a finalidade de desenvolver uma tecnologia de redes entre
computadores e periféricos, tais como uma impressora, deu origem ao padrao
Ethernet. O trabalho conjunto de grandes fabricantes de hardware de computacéo
fez com gque este emplacasse e desbancasse grandes concorrentes da época, em
meados de 1979, como os sistemas proprietarios token ring e Arcnet. A evolugéo
dos sistemas Scada na década de 1980 contou com o suporte da tecnologia
Ethernet, mas esta ndo chegou a ser significativamente utilizada como padrdo de
rede de campo entre controladores industriais e outros dispositivos inteligentes.
Entretanto, a continua evolucdo deste conjunto de definicbes de cabeamento, sinais
elétricos e protocolos culminou no inicio da sua utilizagdo na década de 90 em redes
agora entre controladores e dispositivos, respeitando e na verdade superando as
exigéncias técnicas de ambientes industriais agressivos. Como em outros momentos
da histéria das tecnologias, os principais fornecedores de equipamentos de
automacao industrial rapidamente deram foco a Ethernet como rede de campo,
promovendo uma rica e interessante disputa pelo pioneirismo neste novo uso do
antigo padrdo. Com o avanco da instalacdo em grandes industrias, a confianca foi
crescendo a medida em que se conseguia ndo apenas obter o mesmo desempenho
dos tradicionais padrdes de rede industriais, mas supera-los em termos de
performance, menores custos, abertura e, principalmente, uma infinidade de
possibilidades no que tange a transparéncia e integracdo entre sistemas como, por
exemplo, o de gestdo de energia e o de automacao.

2 MATERIAL E METODOS

A busca pela aplicacdo da tecnologia Ethernet ndo mais apenas como rede de
supervisdo ou corporativa, mas como rede de controle e até mesmo de
instrumentacdo, mais recentemente, levou os fabricantes de equipamentos de
automacao industrial a estabelecerem novos padrdes a partir do original. O protocolo
de rede industrial mais difundido, o Modbus, levou seu fabricante a empregar uma
combinacdo das camadas do modelo OSI (Open Systems Interconnection) com o
proprio Modbus trabalhando na sétima camada, criando o conceito de transparéncia
total.

2.1 Camadas do Modelo OSI E Conjugacdo com o Modbus

Inicialmente, vale a explicacdo de que os protocolos TCP/IP (similarmente aos
IPX/SPX e NetBEUI) tiveram origem anterior ao modelo OSI, este mais didatico e
tido como ideal, mas nem por isso fica inviavel realizar uma equivaléncia entre eles.
Tal correspondéncia pode ser vista na Figura 1 — algumas camadas do protocolo
TCP/IP representam mais de uma camada do modelo OSI.
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Figura 1 —Modelo OSI de camadas de rede e equivaléncia com o TCP/IP.

Desta forma e conforme mencionado anteriormente, o Modbus entraria na sétima
camada do modelo OSI, gerenciando as transa¢des de dados entre enderecos de
memoria dos dispositivos. A este novo protocolo chamou-se Modbus TCP. Outros
fabricantes utilizam seus proprios protocolos de maneira similar, por exemplo
Profibus e CIP, montando-os sobre a sétima camada, originando respectivamente o
Profinet e o Ethernet IP.

2.2 Uso dos Servicos Modbus TCP sobre os Protocolos

Para uma grande flexibilidade no uso, os servicos Modbus TCP precisam ser
implementados sobre os diversos protocolos. Este talvez seja o grande diferencial
do padréo Ethernet, pois pode-se, por exemplo, a partir do protocolo UDP (User
Datragram Protocol - e ndo TCP) associar um endereco IP a um dispositivo industrial
via servico FDR (faulty device replacement) da mesma maneira que um computador
busca um endereco IP ao se conectar em uma rede corporativa — via protocolo
DHCP (Dynamic Host Configuration Protocol). De maneira mais sucinta, 0 servigo
FDR solicita um enderco IP ao protocolo DHCP, que por sua vez traduz e solicita
para a camada de transporte UDP. Esta é mais simples e rapida do que a TCP (mas
nao possui a mesma engenhosidade de controle), seguindo-se o interfaceamento
de maneira analoga nas camadas inferiores. A Figura 2 ilustra tal interacéo entre os
diversos protocolos e servigos:

J DHCP FTP ET I SMTP Modbus g
-__ E
a
s

Physical ‘Ethiernet 802.3 and Ethernet 1l

Figura 2 - Arquitetura transparent ready dos servicos e protocolos de aplicagdo Uteis sobre o TCP/IP.
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Este simples, mas poderoso recurso citado como exemplo, o FDR, permite que um
dispositivo seja substituido na rede sem necessidade de parametrizacdo via
notebook. As informacfes como endereco IP e parametrizacdo do dispositivo (por
exemplo, um relé de acionamento de motor de baixa tensdo) ficam salvas em
arquivo binario no proprio cartdo de comunicacdo Ethernet do PLC. Desta forma,
logo apoOs associar um endereco IP ao dispositivo substituido, o cartdo descarrega
instantaneamente todos os parametros para o este via protocolo TFTP (Trivial File
Transfer Protocol), similar ao FTP mas destinado a pequenos arquivos.

Outro recurso importante ao tratar da comunicacéo entre diversos controladores € o
mecanismo de publicacdo — subscricdo de informacBes. Ndo € necessario criar
comunicagfes ponto a ponto entre todos os nds se estes forem usar as mesmas
informacdes originarias de um unico né; basta que este nd de origem publique tais
informacgdes via servico Global Data e os noés interessados se subscrevam,
recebendo simultaneamente os dados.

A gestdo da rede pode ser totalmente feita via software em micro conectado a
mesma, usando-se do protocolo SNMP — Simple Network Management Protocol —
destinado exclusivamente a este fim. Com este recurso, pode-se, por exemplo,
avaliar a saude de cada no de rede, utilizacdo da banda, levantamento de topologia,
entre outros inimeros recursos de gestao.
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2.3 O Controle Sobre Modbus TCP: Ha Determinismo?

Talvez a questdo que mais tenha pairado no ar durante todos os anos em que a
Ethernet foi cogitada para servir como rede de controle tenha sido em relacdo ao
determinismo. Se estamos abandonando uma rede, por exemplo, do tipo passagem
de bastéo (token ring, onde cada dispositivo s6 inicia uma comunicacdo se possui 0
bastéo), que garantias teriamos ao migrar para um padrédo onde € possivel que mais
de um né tente se comunicar ao mesmo tempo, provocando colisdo de pacotes e
perda de dados?

Para se responder a esta questdo, faz-se necessario compreender o conceito de
determinismo. Ao contrario do que se pregou durante anos, o determinismo néo esta
no fato de se saber qual né precisamente esta transmitindo dados, mas sim qual o
tempo de resposta de cada no diante de uma solicitacédo, por exemplo, do sistema
Scada para ligar um motor de uma bomba no campo. Tal comando chega ao PLC
que, fazendo uso do servico Modbus TCP chamado Modbus I/O Scanning, dispara
uma comunicacao direta para o relé inteligente acionar o motor. Este tempo de
resposta deve ser previsivel e limitado, o que é perfeitamente plausivel a partir de
tantos avancos da tecnologia Ethernet, tais como o método de acesso CSMA-CD e o
intrincado mecanismo de transporte e controle TCP:

2.3.1 CSMA-CD - Carrier sense multiple access with collision detect

Método capaz de detectar o uso do canal e permitir acessos multiplos, inclusive
detectando colisbes caso ocorram. Com o uso de switches full duplex, praticamente
se extinguiram as colisbes — a menos que haja algum dispositivo half duplex na
rede, o que é raro de se ver em se tratando de equipamentos novos. No pior caso,
onde haveria colisbes, este método de acesso garante a minimizacao das perdas de
dados que sdo retransmitidos em altissima velocidade (no minimo 10 Mbps,
usualmente 100 Mbps e néo raro 1 Gbps)
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2.3.2 TCP — Transmission control protocol

Protocolo responsavel pelo transporte dos dados e controle de entrega dos
datagramas (pacotes). Desta forma, um pacote perdido em uma colisdo é
retransmitido em tempo da ordem de milissegundos, garantindo a entrega de todos
0s pacotes em tempo habil e, obviamente, a reconstrucdo dos dados originais no
destinatario. Devemos nos lembrar de que um arquivo, por exemplo, deve ser
fracionado em datagramas antes de ser transportado para ser reconstruido no
receptor logo apds a transmisséo, sendo, portanto, imprescindivel um mecanismo de
controle totalmente confiavel.

Finalizando a questdo do determinismo, ensaios laboratoriais comprovam que ha
correlacéo linear entre o atraso na entrega das mensagens e a ocupacao do canal
por mensagens multicast excessivas. Isto significa que, ja que a variacdo € linear, o
atraso € previsivel.
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Figura 3 — Resultado de ensaio laboratorial que demonstra linearidade de tempo de resposta diante
de mensagens multicast variadas.®”)

Ainda, utilizando os recursos de switches industriais apropriados, pode-se limitar
este tipo de “tempestade de dados”, reduzindo ainda mais a possibilidade de atraso.
Logo, se temos uma resposta em tempo limitado a um comando critico de desligar
emergencialmente um motor, por exemplo, entdo o sistema € deterministico e
atende na prética as exigéncias do controle industrial. Estando este tempo situado
na ordem de grandeza de ms, o sistema como um todo supera as expectativas em
se tratando de controle industrial.

2.4 Intercambiabilidade entre Padrdes de Fabricantes Distintos

A fim de garantir a compatibilidade entre os protocolos industriais gerenciando as
demais camadas de rede, deve haver intercambiabilidade entre tais protocolos. Para
garantir isto, a ODVA, tradicional entidade homologadora de padrdes de rede
industrial, definiu um novo conceito, compativel com dois anteriores — Modbus TCP
e Ethernet IP. O Ethernet IP trabalha de maneira similar ao Modbus TCP, mas o
protocolo envolvido na sétima camada é o CIP — common industrial protocol — que é
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0 nucleo de diversas redes como DeviceNet e ControlNet. Este novo padrdo é

também chamado de Ethernet IP.

Modbus-ID A

the architecture for distributed autemation

-

Modbus

“0DVAD
-

CIP

(Common Industrial
Protocol)

E!‘h.‘a-rM'a'1‘/IF'b

Figura 4 — Compatibilizacao entre Ehternet IP e Modbus TCP.

Desta forma, se garante a compatibilidade dos cartbes de comunicacdo de ambos
os fabricantes com todo e qualquer n6 de rede Ethernet destes padrdes, sejam eles
condizentes ou ndo com o novo padrdo; basta que estes médulos de comunicagéo o
sejam. Grosso modo, isto significa plena compatibilidade entre aproximadamente
50% do mercado de ethernet industrial, o que provavelmente deve ditar as
tendéncias em termos de padronizacdo desta tecnologia em suas aplicacdes

industriais, como tem sido percebido.

2.5 Diferengas entre Ethernet Comercial e Industrial

Embora os principios de funcionamento sejam similares, h4 enormes diferencas

entre os sistemas em Ethernet voltados para ambientes comerciais e industriais.

COMERCIAL INDUSTRIAL
Densidade de portas ALTA BAIXA
Cablagem usada UTP Cobre STP, MMF, SMF
Retorno da redundancia 1-60 S < 500ms
Temperatura de operacéao 0-45C 0-60 C
Protecdo umidade/poeira NAO POSSIVEL
Montagem Rack 19” Trilho DIN
Alimentacéo 110/220/240 Vac | 24 Vdc
Alimentacéo redundante Opcional Standard
Aterramento (cabo STP) NAO SIM
Protecdo EMC BAIXA ALTA

Figura 5 — Comparativo entre caracteristicas de redes comerciais e industriais.
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Tais disparidades se devem a natureza dos ambientes, ao tipo de comunicacao
envolvida em termos de aplicagdo e, por fim, & criticidade e confiabilidade do
sistema como um todo, requisitos do usuario. Em um sistema comercial, por
exemplo, ha intenso trafego de rede e grande ocupacdo da largura de faixa
(bandwitdh) devido aos tipos de aplicacdo em uso. Um exemplo comum é o uso da
rede para visualizacdo de videos (streaming), que necessita de um QoS (quality of
service) especifico para garantir a intelegibilidade do video e, principalmente, do
audio. O efeito pratico disto € um enorme trafego de dados e grande ocupac¢do do
canal de comunicacdo. Em uma rede deste tipo fica impossivel garantir o
determinismo necessario para controle de processos, ja que circulam muitos pacotes
de tamanho consideravel.

Por outro lado, em se tratando de um sistema industrial as aplicagbes em uso
disparam grande volume de pacotes, mas de tamanho reduzido, o que significa
baixissima utilizacdo do canal. Esta grande disponibilidade da rede permite que haja
determinismo, e ndo obstante ha ainda diversos mecanismos de controle — a
limitacdo de trdfego por n6 é um deles — para prevenir e remediar efeitos adversos,
como por exemplo, a conexdo de um notebook a rede de controle para baixar
arquivos.
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2.6 Recursos de Arquiteturas de Rede

Uma das grandes vantagens e que também propicia a rapida difusdo da Ethernet
industrial € a diversidade de possibilidades em termos de arquitetura fisica,
conforme pode ser observado nas figuras abaixo. Podemos destacar:

e layout da rede é flexivel e ndo mais restrito por regras antigas:

« fim das colisGes com uso de switches full duplex;
Bandwidth alto permite projetar layout de rede sem levar em conta a carga
varias topologias podem ser usadas:

« barramento;

» estrela;
« anel;
« malha;

« daisy chain (cascata);
topologias podem ser combinadas entre si;
namero de switches ilimitado:

« Excecéo; 50 switches em HIPER-ring;

o] [6(F] [0 1.
Al i /—m 2
(2 iE [TIITg ;

Figura 6 - Topologias de rede em barramento (bus) e estrela (star).
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Figura 7 - Topologia de rede em malha (mesh).

Figura 8 - Topologias de rede em cascata (daisy-chain) e anel (ring).
3 RESULTADOS

Como pode ser visto pelo ja extenso parque industrial instalado com base na
Ethernet industrial, esta € uma tendéncia ndo apenas crescente, mas de grande
aceitacdo devido as suas inumeras vantagens sobre as tradicionais tecnologias de
rede de campo. Podemos resumir os ganhos em termos de simplificagdo no
cabeamento estruturado, maiores flexibilidade, op¢cbes de fornecimento e integracao
entre 0s sistemas computacionais industriais e, por fim, o principal: desempenho
muito superior aos dos padrdes tradicionais.
Exemplos de instalagfes industriais 100% automatizadas sobre Modbus TCP séo
inUmeros — seguem alguns no Brasil para ilustracéo:

* Ferrous Resources, Brumadinho, MG;
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* Anglo Ferrous, Pedra Branca do Amapari, AP;
» Sadia, Brasilia, DF;

* Inova Biotecnologia, Juatuba, MG;

e Cargill, Primavera do Leste, GO;

* Usina Canavieira Total, Brumadinho, MG; e

* Natura, Séo Paulo.

4 DISCUSSAO

A exemplo de outras padronizagfes técnicas, como recentemente pdde ser visto no
embate HD-DVD e Blu-Ray e ha mais tempo entre VHS e Betamax, 0 sucesso ou
fracasso de uma tecnologia estd muito mais ligado a questdes comerciais e de
marketing do que técnicas propriamente ditas. Obviamente, estas Ultimas séo
importantissimas — talvez as mais — mas ha uma complexa equacao que define os
pesos de cada um destes fatores determinantes na escolha de um padrao de rede
industrial.

Uma questao que sempre € levantada por usuarios finais durante palestras, feiras e
congressos é recorrente:

e Como posso confiar em um sistema que se baseia hos mesmos principios de
rede da internet que uso em casa, ja que ao assistir videos, ouvir musicas ou
receber e-mails muitas das vezes ha alguma corrup¢édo nos dados?

A davida é comum e, diga-se passagem, possui um certo fundamento. Se
partissemos para o controle industrial com os mesmos subsidios técnicos usados na
Internet, que garantias teriamos? O desconhecimento do atual nivel de evolucéo da
Ethernet industrial permite que tais duvidas e tabus similares se propaguem, mas em
contrapartida o crescente numero de industrias que adotam esta tecnologia provoca,
no minimo, a curiosidade do usuario final.

5 CONCLUSAO

Como o sucesso da Ethernet ndo depende apenas de fatores técnicos conforme
explicitado, é extremamente gratificante para quem pesquisa e estuda temas como
este perceber que esta brilhante e inovadora tecnologia, tradicionalmente rechacada
como fieldbus, tende a ser o padrdo do futuro. Novamente, os sistemas industriais
tém evoluido acompanhando as tendéncias mundiais no que tange a relacao custo-
beneficio, a penetragdo no mercado e aos subsidios técnicos. Acredito que cada vez
mais a globalizacdo dos conhecimentos tende a derrubar as fronteiras tecnoldgicas,
difundindo os padrbes abertos como este em epigrafe e favorecendo o
aprimoramento continuo, beneficiando a todos os envolvidos.
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