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Resumo

Para que uma planta possa operar com maxima eficiéncia e qualidade, é necessario
evitar falhas, paradas e quebras de equipamentos. O segredo esta na prevencéao e
no controle destes eventos. Existem softwares que auxiliam nestas tarefas,
chamados gerenciadores de ativos. Quando o ativo em questdo € um software,
como por exemplo os programas de CLP, IHM/SCADA e documentagao, a solugao
€ implementar um sistema gerenciador de mudancgas. Através de uma arquitetura
cliente/servidor, ele permite agendamento automatico de backups, comparagdes de
versoes, auditoria completa das tarefas realizadas pelos usuarios etc. O resultado
do gerenciamento de ativos de software, resume-se em maior disponibilidade,
seguranga e integridade dos dados e programas de uma planta.
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MANAGEMENT OF SOFTWARE ASSETS - CONTROL OF VERSIONS, BACKUP
AND AUDIT TRAIL

Abstract

In order to operate with maximum efficiency and quality, it is necessary to prevent
failures, faults and equipment’s breaks. The secret is in prevention of these events
and in the recovery capacities. There are several available software that help in this
work which are called asset managers. When the asset in question is a software
such as programs of CLP, IHM/SCADA and documentation, the solution is to
implement a change management system. Its client/server architecture allows
scheduled automatic backups, version’s comparison, complete auditorship of tasks
by user and other functions. The results of managing software assets are enhanced
availability, security and integrity of data and software assets of a plant.
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1 INTRODUGAO

Uma planta em plena operagdo, com maxima eficiéncia e qualidade: esta € sempre
a meta a alcangar.
Mas como garantir estas condigcbes e como agir em casos de falha, parada ou
quebra de equipamentos? A resposta a estas questdes esta no grau de prevengao e
na capacidade de controle destes eventos.
Existe uma série de softwares que auxiliam neste trabalho de prevencao,
notavelmente os que gerenciam os ativos de hardware, como instrumentos de
campo, por exemplo. Mas e quando o ativo em questao € um software? Este € um
dos mais importantes ativos de uma planta; € nele que incidem os custos de
desenvolvimento do produto e da aplicagao, implementagédo e manutencgao, além, é
claro, do tempo, experiéncia e inteligéncia aplicados nestas atividades. Estes
softwares mantém a competitividade do negdcio e devem ser reconhecidos como
ativos criticos para continuidade operacional e saude da empresa. Incluem-se nesta
lista, os programas de CLPs, os sistemas supervisoérios e os documentos de projeto.
Quando observamos o universo dos softwares utilizados em uma empresa
produtiva, é possivel, sim, medirmos a importancia de um conhecimento que,
ajustado por experiéncia ou posto em execugdo, ndao pode simplesmente ser
perdido.
Quem nunca se deparou com alguma das seguintes situagbes?
« Vocé ja teve problemas em encontrar um programa ou uma configuragao
guando precisava colocar uma maquina para rodar?
« Perdeu algumas de suas alteragbes no programa porque outra pessoa
sobrescreveu seu trabalho?
« Ja editou a versao errada de uma aplicagédo e causou parada na fabrica?
+ Nao existia backup atualizado dos programas quando ocorreu uma falha,
resultando em uma parada mais prolongada e perda de produgéao?
Estas ocorréncias, extremamente frequentes no meio da automacgao, nos ajudam a
entender a importancia do gerenciamento da informagao de uma planta.
Uma ferramenta que surge para auxiliar as companhias nestas questdes € o
software gerenciador de mudangas, um AMS (Asset Management System), que tem
por objetivo o gerenciamento de aplicagbes, documentos e programas, através de
controle de acesso e mudancas, tendo possibilidades de backup/restore. Pela
Figura 1, pode-se ter uma idéia da localizacdo desta camada em meio as outras
pertencentes ao escopo da automacao.!"!
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Figura 1 — As camadas de software da automagéao e o posicionamento do gerenciador de mudancgas.

O software gerenciador de mudangas € como uma apdlice de seguro: normalmente
0S usuarios nao percebem que precisam dele até que alguma ocorréncia nao
desejada acontecga. Basta discutir o custo de erros e paradas para mostrar que o
Retorno sobre o Investimento (ROI) de tal software & extremamente rapido. O custo
de uma hora de planta parada, na maioria das empresas, € muito maior do que o
custo de compra e implantagdo de um sistema deste tipo.

2 MATERIAL E METODOS

O software gerenciador de mudangas tem muitas fungdes, cada qual adequada a
um determinado perfil de usuario (técnicos de manutengdo, engenheiros de
controle, gerentes de TI, gerente de operagéo e de planta). Cada cliente tem seus
problemas particulares e busca recursos especificos do sistema.
E desejavel para este tipo de aplicacdo, uma arquitetura do tipo Cliente/Servidor,
pois garante que a informacédo mais recente fique sempre disponivel para cada um
dos clientes. O sistema deve ainda ter outras caracteristicas:
» Manter os programas centralizados para garantir backups apropriados;
» Agendar backup e comparagdes automaticos;
» Registrar automaticamente eventos do usuario e tarefas administrativas
(quem, o qué, onde e quando fez a mudanca);
* Armazenar trilhas de auditoria em bancos de dados relacionais;
» Gerar relatorios;
« Comparar a versao do CLP com a do servidor e detectar acessos nao
autorizados;
» Armazenar o resultado em loggers;
* Enviar e-mail com resumo dos resultados;
» Permitir personalizag¢des via linguagem script.
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Figura 2 — Arquitetura do gerenciador de mudancgas on-line.

Na Figura 2 esta exemplificada uma arquitetura Cliente/Servidor para o software
gerenciador de mudangas. Podemos notar a comunicag¢ao direta com os diversos
programas atendidos por esta tecnologia, incluindo a possibilidade de comunicagao
direta com os dispositivos de campo, como CLPs, IHMs etc. Esta comunicacao pode
ser feita de forma manual ou automatica. Neste ultimo caso, estando o servidor on-
line com as aplicagdes gerenciadas, € possivel através de um agendador de tarefas
(scheduler), realizar backup e comparacéo automaticos das aplicagdes, de maneira
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Figura 3 — Arquitetura do gerenciador de mudangas off-line.
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Também é possivel o gerenciamento de dispositivos off-line, ou seja, que estejam
desconectados da rede onde se encontra o servidor do sistema gerenciador de
mudancgas. Neste caso, deve haver um procedimento de conexdo com o servidor do
sistema gerenciador de mudangas antes e depois de qualquer edicdo em um
aplicativo. A Figura 3 tem por objetivo exemplificar este tipo de gerenciamento.

Para este tipo de sistema é extremamente desejavel que exista uma interface de
uso amigavel, que possibilite agilidade e que diminua a possibilidade de erros na
operacao do sistema. Na Figura 4 ha um exemplo de tela baseada em HTML, que
permite a facil navegacgédo dentro de cada area gerenciada, com seus respectivos
projetos gerenciados: CLP, IHM, supervisoério e documentacgao.
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Figura 4 — Exemplo de interface grafica do gerenciador de mudancas: facil acesso aos projetos.

Uma discussdo importante é com relacdo as normas aplicaveis a este tipo de
tecnologia. Podemos citar como uma das mais importantes, a ISO/IEC 17799
(Gestao de Seguranga da Informagado), que traz flexibilidade e imprecisao
intencionais, pois € muito dificil criar um padrdo que funcione para todos os
ambientes de TI.@ Ela simplesmente fornece um conjunto de regras que visam
conscientizar e orientar os funcionarios, clientes, parceiros e fornecedores para o
uso seguro do ambiente, tanto fisico quanto o informatizado, com informagdes sobre
como gerenciar, distribuir e proteger um de seus principais ativos: a informacéo.
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3 RESULTADOS E CONCLUSAO

O resultado do gerenciamento de ativos de software, resume-se em maior
disponibilidade, seguranca e integridade dos dados e programas de uma planta.
Entende-se por cada um destes trés resultados:
Disponibilidade — é a manutengao do fluxo de trabalho, através de:
» Arquivamento das versdes antigas dos programas;
* Numeragao automatica de versoes;
« Comentarios nas altera¢des de versao;
« Controle na gravacao e no resgate das versoes, prevenindo erros.
Confidencialidade — a informacao sé deve ser acessada por quem de direito:
« Controle de usuarios para acesso aos sistemas;
» Permisséao diferenciada por fungédo (administrador, engenharia, manutengéo);
« Acesso centralizado e sincronismo com  sistema  operacional
preferencialmente.
Integridade — evitar que dados sejam apagados ou alterados sem autorizagio:
» Permitir configurar autorizagdo para mudangas de acordo com requisitos da
21 CFR Part 11;
« Permitir configurar niveis de aprovagao para qualquer mudancga;
« Possibilitar adicdo de comentarios e comparagdo entre versdes dos
aplicativos gerenciados;
« Disponibilizar auditoria completa dos sistemas.
A seguir sdo apresentados alguns resultados especificos da utilizacdo de sistemas
gerenciadores de mudancgas. Na Figura 5, temos um exemplo de relatério de
comparagao entre versdes de um programa de CLP. Ele traz um indice de
diferengas entre as duas versdes comparadas, em légica de ladder, configuragao do
controlador, registros de entrada/saida e tabela de forces.
Na Figura 6 temos um detalhamento da comparagao entre as tabelas de forces de
duas versdes de um mesmo programa de CLP.
Com o uso deste sistema, é possivel até mesmo o detalhamento das linhas de uma
l6gica de ladder, permitindo analisar a inclusdo, exclusdo ou modificagdo na légica
entre duas versdes quaisquer, sejam do mesmo projeto ou de projetos distintos. E
possivel verificar um exemplo desta funcionalidade na figura 7.
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Comparing...
LxSDemo0l - Version3 to LxSDemo0l - Version 1

Generated on Wednesday, May 02, 2007 17:39:46

Data
O Registers No Miscompares
I Registers No Miscompares
All Other Registers No Miscompares
Controller Config
Controller Config No Miscompares
Ladder Logic
Miscompares Exist

Force Tables

Forced Off O Registers Miscompares Exist
Forced On O Registers Miscompares Exist

Forced Off I Registers Miscompares Exist
Forced On I Registers Miscompares Exist

Figura 5 — Relatério de comparagéao entre versées de um programa de CLP.

Comparing...
LxSDemo0l - Version3 to LxSDemo0Ol - Version 1
Grerursted on Wednesday, May 02, 2007 17:39:46
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Figura 6 — Comparacéo da tabela de Forces entre versdes de um CLP.
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Figura 7 — Relatério de comparacgao da Logica de Ladder entre versdes de um programa de CLP.

Alguns mercados tém demanda imediata para este tipo de software, como
farmacéuticas e de biotecnologia, dispositivos e equipamentos médicos, alimentos e
bebidas - industrias regulamentadas pela FDA (Foods and Drugs Association). Ha
também um grande e crescente interesse na utilizagdo deste tipo de tecnologia
pelos setores de mineragao e metaurgia no Brasil.

A industria farmacéutica, sempre alinhada com as boas praticas de manufatura
(GMP - Good Manufacturing Process), necessita ter seus sistemas de automacgao
validados a fim de manter uma evidéncia documental de que € capaz de entregar ao
mercado um produto de qualidade e de forma consistente. O sistema de
gerenciamento de ativos de software, em geral, oferece suporte as equipes de
validacao oferecendo uma camada de seguranga para acesso e edicdo dos
programas de automacéo, provendo ainda uma auditoria completa das mudancgas
de versdes. Além disso, € uma solugdo alinhada com o regulamento 21 CFR Part
11, com gravagao segura de seus registros e solicitagdo opcional de assinaturas
eletronicas.

O licenciamento destes softwares pode ser feito basicamente de duas formas: pela
quantidade de tecnologias gerenciadas ou por usuarios concorrentes. A melhor
abordagem,vem de solugbes que possuem maior interacdo com diversos
fabricantes e que apresentam uma solucao aberta e customizavel.
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