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Resumo
Ao observar o segmento de automacdo industrial no decorrer das Ultimas décadas, ndo é
dificil identificar o advento das redes industriais como uma inovacao de grande impacto nas
mais diversas perspectivas. Estas perspectivas vao desde o conceito basico de projetos de
automacdo até a saturacdo de dados disponiveis sobre o0 processo e 0S
equipamentos.Profibus PA é um sistema de comunicagdo para sistemas de automacgéo
descentralizada e dispositivos de campo utilizando a camada fisica especial, de acordo com
a norma IEC 61158-2, capitulo 21. A utilizacdo dessa rede procura a reducdo de custos,
flexibilidade, confianca e interoperabilidade de mdultiplos fornecedores. Infelizmente, falhas
no projeto, na montagem e/ou no comissionamento fazem com que todos esses beneficios
se tornem frustracdo. Paradas de milissegundos nas redes transformam-se em paradas de
horas na planta, ocasionando grandes perdas financeiras e desgaste operacional. Devido a
essa notoriedade e a importancia de uma rede industrial de campo no processo produtivo de
uma planta este trabalho tem como objetivo apresentar métodos para andlise e diagndstico
de falhas em redes Profibus PA. A anadlise é feita utilizando ferramentas de fabricantes
conhecidos no mercado, checklist de inspecdo visual e praticas recomendadas pelas
normas vigentes.Portanto, tudo que € necessario para validar, certificar e otimizar o
funcionamento da rede Profibus PA serd apresentado nesse artigo de forma simples e
direta. Utilizando-se esses métodos teremos uma rede confiavel e uma ferramenta para
manutencéo preventiva e corretiva da planta.
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ANALYSIS AND DIAGNOSIS METHODS OF FAULTS IN PROFIBU S PA
NETWORKS

Abstract
To observe the segment of industrial automation over the past decades, it isn’t difficult to
identify the emergence of industrial networks as an innovation of great impact in most
diverse perspectives. These perspectives range from the basic concept of automation
projects by the saturation of available data on the process and equipment. PROFIBUS PA is
a communication system for automation systems and decentralized field devices using a
particular physical layer according to IEC 61158-2, chapter 21. Use this search to network
cost reduction, flexibility, reliability and interoperability of multiple vendors. Unfortunately, the
design flaws in the assembly and/or commissioning mean that all these benefits become
frustrated. Milliseconds of downtime in the networks are transformed into hours of downtime
in the plant, causing financial losses and operational wear. Due to this reputation and the
importance of a network of field in industrial production process of a plant this work aims to
present methods for analysis and diagnosis of faults in PROFIBUS-PA networks. The
analysis is done using tools of known manufacturers in the market, visual inspection checklist
and recommended practices by the current standards. So all that is needed to validate,
certify and optimize the operation of the PROFIBUS PA is presented in this article in a simple
and direct way. Using these methods we will have a reliable network and a tool for preventive
and corrective maintenance of the plant.
Key words: Automation; Industrial networks; Instrumentation.
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1 INTRODUCAO
1.1 Apresentacéao

Este estudo destina-se a descrever o procedimento de analise e diagndstico
de falhas em redes de campo Profibus com perfil de aplicacdo PA (Process
Automation), tipicamente utilizado para instrumentacdo de campo. As analises séo
feitas utilizando-se as ferramentas consolidadas no mercado DM-AM Pepper
Fuchs, Proficore PA Ultra Probe Procentec, osciloscopio digital, além de normas
e recomendacdes aplicaveis para redes Profibus.

1.2 Objetivos

O objetivo principal deste estudo € comprovar através da utilizacdo de
meétodos bem definidos, baseados em normas vigentes e experiéncia de campo que
€ possivel realizar manutencdo preventiva ou corretiva em rede Profibus PA, de
forma segura e eficiente.

1.3 Revisao da Literatura

As redes Profibus sdo redes de campo de grande utilizacdo ao longo do
mundo, que atendem aos requisitos para interligacdo de dispositivos inteligentes de
campo para manufatura, processo e sistemas de automacao.

A norma européia EN 50170-2% e suas guidelines contém definicdes técnicas
para instalacdo de redes de campo do tipo Profibus adotadas pela organizacéo
PROFIBUS-NutzerOrganisation (PNO) — com sede em Karlsruhe na Alemanha - e
suas mais de 1400 empresas associadas ao longo de mais de 20 paises ao redor do
mundo. Esta norma define a aplicacdo bésica de Profibus PA como sendo:

A aplicacdo basica de redes Profibus PA é para interligacdo de sistemas de

automacao descentralizada (Profibus DP) aos dispositivos de campo.

Na Figura 1 é possivel observar a topologia basica de uma rede Profibus PA.
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Figura 1 — Topologia Tipica Profibus PA.



O sinal de dados em redes Profibus MBP (Manchester Coded and Bus
Powered) é interpretado através de modulacdo de corrente, ou seja, a tensao
continua (Vpc) fornece alimentacdo aos dispositivos e a tensao alternada (Vac) €
traduzida em sinais de dados. Isso possibilita a conexao de dispositivos Profibus PA
com alimentacéo e dados através de dois condutores apenas.

Na Figura 2 é possivel observar um sinal de dados (Vac) ideal para redes
Profibus PA.
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Figura 2 — Sinal Ideal de Dados (VAC) para Profibus PA.@

Na pratica, nunca sera encontrado um sinal ideal como o da Figura 2. O sinal
tipico de uma rede Profibus PA geralmente se aproxima ao da
Figura 3.

Figura 3 - Sinal Tipico de Dados (VAC) para Profibus PA.



2 MATERIAIS E METODOS

Os matériais e métodos que serao utilizados para este trabalho sdo normas e

recomendacdes aplicdveis para redes Profibus, osciloscépio digital, Proficore PA
Ultra Probe (Procentec) e DM-AM (Pepper Fuchs).

2.1 Normas e Recomendacdes Aplicaveis

A Norma IEC-61158-2® estabelece regras para configuracdo de redes em
velocidade 31.25 kbit/s. Conforme o documento Technical Guideline - PROFIBUS PA
User and Installation Guideline,”” as regras a seguir devem ser utilizadas para
comissionamento de redes Profibus PA:

a rede deve ser capaz de continuar em funcionamento quando um dispositivo
é conectado ou desconectado;

falha em qualquer elemento de comunicagdo (com exce¢do de um curto-
circuito, baixa impedancia, ou jabber') n&o deve interferir em outras
comunicacdes por mais de 1 ms;

a polaridade deve ser mantida em todos os pontos de conexao;

o comprimento maximo do segmento, com a utilizacdo de cabo tipo A%, deve
ser de no maximo 1.900 metros, inclusive spurs;

isolar sinal fieldbus de fontes de ruidos, como cabos de forca, motores e
inversores de frequéncia. Coloca-los em guias e calhas separadas;

a rede deve estar terminada, respeitando suas regras (conforme
normalizag&o);

todos os pontos aterrados corretamente;

cabos e conectores estdo de acordo com o padrdo PROFIBUS e adequados
ao ambiente industrial; e

deve ser comparada se a corrente total (conforme necessidade de cada
dispositivo PA) € compativel com a corrente maxima que pode ser fornecida
pelo acoplador.

2.2 Osciloscépio Digital

Nesta andlise devem ser considerados dois aspectos importantes:

1. Amplitude do sinal continuo (alimentacdo dos instrumentos - Vpc);

2. Amplitude do sinal alternado (informacdes da rede PA - Vac);

Conforme recomendacdes do documento PROFIBUS Installation Guideline for
Commissioning,® para este fim é necessario um osciloscépio com as seguintes
caracteristicas:

osciloscopio digital,

banda de Frequéncia: 100 MHz;

canais: 2, com separacao entre eles e em relacdo ao terra;
trigger: interno ou externo; e

acoplamento: DC.

! Jabber Inhibit é a perda da transmisséo ao longo de um determinado periodo de tempo.

2 A norma IEC 61158-2%, define que o cabo tipo A é aquele que possui as seguintes caracteristicas: twisted pair; shielded;
nominal conductor cross sectional area 0,8 mmz maximum DC resistance (loop) 44 Q/km; characteristic impedance at 31.25
kHz 100 Q + 20%; maximum attenuation at 39 kHz 3 dB/km; maximum capacitive unbalance 2nF/km; group delay distortion (7.9
to 39 kHz) 1.7 psec/km; surface covered by shield 90%.



E aconselhavel a utilizacdo de um osciloscopio que utilize baterias para
alimentacao, ja que grande parte das medicdes é feita em campo, onde pode nao
haver fonte de alimentacéao disponivel.

2.2.1 Primeira medicao: amplitude do sinal DC

Em um primeiro momento, deve-se realizar a medicdo da parcela do sinal
continuo, que é responsavel pela alimentacéo dos dispositivos Profibus PA.

Deve-se utilizar um ajuste de divisdo vertical do osciloscopio de forma que o
sinal DC possa ser claramente identificado. A sugestao é que esta divisdo seja de 5
V/div, ja que a amplitude maxima do sinal deve ser em torno de 32 Vpc.

Em plantas em areas nao-explosivas, o sinal de tensdo medido deve ser de
no maximo 32 Vpc. O valor tipico é 19 Vpc. Para plantas em areas explosivas, este
sinal deve ser de no maximo 13,5 Vpc. O valor minimo a ser medido deve ser 9 Vpc
em ambos 0s casos.

E aconselhavel que esta medicéo seja feita na fonte e no ultimo dispositivo do
segmento (mais distante da fonte de alimentagéo). Esta medi¢cdo tem o objetivo de
garantir que a tensado fornecida pela fonte sera capaz de alimentar todos os
dispositivos conectados ao segmento. Para isso, € importante observar as
caracteristicas técnicas fornecidas pelo fabricante de cada dispositivo. Na Tabela 1
€ possivel observar as possiveis interpretacdes para as medicdes realizadas.

Tabela 1 — Interpretagdo das medicdes com osciloscopio digital

PONTO DE RESULTADO DA

MEDICAO MEDICAO INTERPRETACAO
Tensdo medida esta abaixo
Fonte de ) . . N
: ~ (ou acima) das Defeito na fonte de alimentag&o.
alimentacédo e ) .
especificacbes para a area.
Ultimo dispositivo | Tensdo medida esta abaixo | O cabo esta muito longo ou o nimero
conectado ao das especificacdes para a de dispositivos conectados ao
segmento area. barramento excede o valor permitido.

2.2.2 Segunda medicdo: amplitude do SINAL AC

As medicdes de amplitude do sinal AC tém o objetivo de determinar a
qualidade do sinal de dados da rede Profibus PA. Teoricamente, a diferenga entre a
amplitude maxima e minima medida deve ser de 900 mV. Na pratica, este valor
devera estar entre 800 mV e 1.000 mV.

Para que seja possivel realizar as medic¢des, o osciloscopio deve ser ajustado
para modo AC, com divisao vertical 200 mV/div e divisdo horizontal 20 us/div.
Como é possivel observar na Figura 4, amplitudes maiores que 1.000 mV indicam
existéncia de menos de duas terminacées na rede. Por outro lado, amplitudes
menores que 800 mV indicam presenca de mais de duas terminacoes.
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Figura 4 - Analise de Amplitude do Sinal AC em Redes Profibus PA.®
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2.3 Proficore PA Ultra Probe Procentec

Para a andlise utilizando-se a ferramenta da Procentec, sdo realizados o0s
seguintes tipos de analise:

o live list;

» troca de mensagens;

* mensagens ilegais; e

« forma de onda.

Os pontos a serem observados na analise com esta ferramenta séo referentes a
camada de protocolo do (Profibus DP - nivel 2 do modelo OSI). Entre os pontos a
serem observados, € importante destacar:

» 0s dispositivos apresentaram mensagens ilegais durante a coleta de dados.
Mensagens ilegais geralmente estdo ligadas a erros na transmissao dos
delimitadores (inicio ou fim), paridade, CRC? comprimento da mensagem,
erro de frames, entre outros;

e 0s dispositivos apresentaram mensagens de sync durante a troca de dados.
Estas mensagens indicam que o mestre classe 1 esta tentando estabelecer
comunicacdo pela primeira vez com o escravo. Este tipo de erro indica
comunicacdo interrompida em determinados momento da troca de dados.
Sendo assim, deve-se verificar a conexao do escravo ao barramento.

Figura 5 - Proficore Ultra.®

3 Cyclical Redundancy Checking. E uma técnica de checagem de erros utilizada para garantir a precisdo da transmisséo de
sinais digitais.



2.4 DM-AM Pepper Fuchs

Com a ferramenta da DM-AM da P+F, os seguintes dados podem ser analisados:
» tensdo de alimentacdo: deve estar dentro do especificado pela norma IEC
61158-2® (9V...32V);
e polaridade: alguns dispositivos ndo funcionam com a polaridade invertida;
* balanceamento: o sinal de comunicacdo deve ser balanceado em relacédo a
referéncia de terra,
* ruido: o nivel de ruido em um cabo fieldbus deve ser o menor possivel;
e jitter: € o desvio a partir do ponto zero de cruzamento ideal (menor possivel);
* numero de frames recebidos;
e numero de CRC erros; e
* numero de frames com erros.
A andlise com esta ferramenta tem o objetivo de verificar as caracteristicas
elétricas do sinal PROFIBUS PA. Para esta tarefa, sdo utilizados os valores de
referéncia da Tabela 2.

Tabela 2 - Valores de Referéncia para Andlise do Sinal Profibus PA®)
Defined limit values

Low Out of Spec. Low Good Excellent High Good High Out of Spec.
Voltage: <9,0v 9,0...11,0v 11,0...31,0V 31,0..32,0vV > 32,0V
Unbalance: <-84% -84...-60% -60...60% 60...84% > 84%
Noise: - - < 50mV 50...100mV > 100mV
Jitter: - - < 2,4us 2,4..3,2ps > 3,2us
Signal Level: < 200mV 200...400mV 400...1200mV - > 1200mV

— Q-

Figura 6 . DM-AM Pepper Fuchs.”
3 RESULTADOS

Com a utilizacdo de ferramentas e com o conhecimento das normas é possivel
realizar melhorias significativas em varios pontos caracteristicos da rede, como
reducdo do efeito de interferéncia eletromagnética (ruido), desbalanceamento,
mensagens ilegais, etc.

As ferramentas DM-AM Pepper Fuchs e Proficore Ultra Procentec mostram
claramente através de graficos, formas de onda e live list as caracteristicas da rede
Profibus PA. Dessa forma, € possivel realizar uma comparacdo das melhorias
alcancadas.



3.1 Proficore Ultra

Com a ferramenta Proficore Ultra € possivel realizar comparacdes em relacao

ao protocolo da rede.

A Figura 7 exemplifica duas situacdes: a) rede com problemas de troca de dados

(mensagens ilegais); b) rede se encontra trocando dados normalmente.

a) Problemas de mensagens ilegais b) Troca de dados normal
T T T

FrameNr |Delt,at,ime |At,t,ent,ion |Frame |Addr |Service |Z FroamaNr |Delt,at,ime |m:t,ent,ion |Frame |Addr |Service
n 035 me i’iegal Z-»46  EIDMEIEH 3 4.61 ms =Dz z<-11 DL

z 187 me b1 7emag D TR 4 10.78 ms f3:31 z-x14 LD HIGH
2 051 me Tllegal - E 4.51 ws 20z z<-14 DL

4 3.18 ms aplL s-w43 SO0 HIGH 5 10.78 ms =0l z-+15 SRD_HIGH
5 5.34 msMEP End del. Illegal - 7 4.80 ns 5DE 2<-15 DL

3 7.94 ms Illegal =] 10.69 n=s =Dl Z-r16 SRD_HIGH
7 1.0Z m= Illegal ] 4. 280 ms BDZ Z=-18 DL

S E.76 msMEP End del. Illegal 10 10.7% ms ED1 z-+17 SRD_HIGH
9 1.85 ms Illegal 11 4.80 ws EDE z<-17 DL

10 7.65 ms Illegal 1z 10.72 us 501 z-v18 SRD_HIGH
11 16.77 ms 3Dl z-w3 FDL Status 13 4,61 ns apz reo18 oL

1z 15.42 w=s MEP End del. Illegal 14 10.75 ms anl Zo20 SRD_HIGH
1z E.76 ms MEP End del. Illegal 15 4.74 ms apz Fuoz0 oL

14 7.49 ms MEP End del. Illegal 16 10.78 ns apl o523 DD HIGH
1kt £.35 ms MEP End del. Illegal =

18 7.42 ms MEP fraue err. Illegal 17 7.14 ms sh2 2453 DL

1a I apL seszm SED HICH 1z 2.3E ms 5Dl Z-+54 SRD_HIGH
18 €.78 ws MET End del. Illegal B 13 £.88 ns sbz z<-£4 Dl

19 5.45 us 2D1 z-»29 SED_HIGH : 20 8.38 ms 5D1 Z->58 SRD_HIGH
20 7.01 ms Illegal - z1 £.85 ms SDZ Fe=EE DL

21 8.22 ms 201 z2-=30 SID_HIGH : 22 8.38 ns 5Dl £-¥56 SBED_HIGH
zz 8,35 ws Illegal B z3 6.91 ms EDE z<-E& DL

23 7.58 ms Illegal 24 5.35 ms 21 z-+57 SED_HIGH
24 8.48 ms Illegal 25 £.88 s EhE z<-E7 oL

Figura 7 . Analise de protocolo.

3.2 DM-AM Pepper Fuchs

Com a ferramenta DM-AM da Pepper Fuchs é possivel realizar as medi¢des

de nivel de ruido, jitter e formas de onda .

A Figura 8 exemplifica um problema de ruido em uma rede PROFIBUS PA onde,
depois de realizadas melhorias, foi constatada uma diminuicdo na interferéncia
eletromagnética. Esta diminuicdo foi de 112 mV (a) para 80 mV (b), alcancando

28,6% de melhoria na qualidade do sinal.

Sinal antes das melhorias (ruido em 112 mV) Sinal depois das melhorias (ruido em 80 mV)

|U = 100m¥fdiv, t = S0ps/div |U = 100m¥div, £ = S0usidiv

" @) G g AT: 0,005, e ® a a AT: 0,00

Figura 8 . Analise de ruido.




A Figura 99 exemplifica um problema de jitter em uma rede Profibus PA.

Depois de realizadas melhorias houve uma diminuicdo significativa no jitter. Esta
diminuicdo foi de um valor maximo de 4,2 us (a) para 1,8 us (b), alcancando
melhoria de 57,1%. Além disso, a rede permaneceu estavel com todos o0s
instrumentos comunicando.
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Figura 9 . Analise de jitter.

4 DISCUSSAO

O trabalho técnico de Cassiolato e Mesquita,) exemplifica varias

recomendacdes, como:

topologias;

tamanho do segmento;

namero de dispositivos;

deve-se evitar splices (qualquer parte da rede que possua comprimento
descontinuo de um meio condutor especificado, como por exemplo trechos
sem blindagem, troca de meio condutor, conexao em terminais nus);

utilizagéo correta de terminadores;

instalacao correta de aterramento de rede;

utilizacao correta de protetores de surto;

isolar os cabos de rede de fontes de interferéncias eletromagnéticas;

nao misturar sinais de varios protocolos, quando forem utilizados cabos
multivias;

observar as determinacfes das normas de seguranca e classificacéo da area;
e

utilizagéo correta de caixas de jungao;

Este estudo exemplifica algumas recomendacdes para instalacdo, mas a

abordagem principal é a sugestdo de “métodos para diagnéstico de falhas”. Os
meétodos a seguir sdo bem definidos e consolidados na pratica pelos elaboradores:

normas e recomendacdes aplicaveis;

osciloscopio digital;

Proficore PA Ultra Probe Procentec;

DM-AM Pepper Fuchs.

O método “Normas e Recomendacdes Aplicaveis” apresentado neste estudo

engloba os itens abordados no artigo de Cassiolato e Mesquita.®

5 CONCLUSAO

Os problemas encontrados em redes PROFIBUS PA estdo em sua maior parte
relacionados as mas instalacdes. Entre estes problemas, podemos destacar:

raio de curvatura incorreto;




* conectores mal feitos ou inapropriados para a instalacéo;

e aterramento incorreto ou mal feito, podendo gerar loop de corrente e,
consequentemente, queima de dispositivos;

e« tamanho de segmentos incorreto (soma do tronco e spurs acima do
permitido); e

» problemas nos instrumentos e dispositivos fornecidos pelos fabricantes, que
ficam fora das especificacoes.
Os ganhos proporcionados pela utilizacdo de técnicas de analise de redes

Profibus em projetos de automacdo podem ser facilmente comprovados,
principalmente pela diminuicdo de tempo de paradas ndo programadas, que causam
prejuizos incalculaveis aos investidores.
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