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RESUMO

A segregacao dos ambientes de rede TA e Tl é um dos primeiros passos para a
criacdo de uma estrutura de TA com controles independentes, capazes de atender
aos requisitos de seguranga mais adequados a area de Automacéo. Este trabalho
tem por objetivo demonstrar o projeto de segregagdo das redes TI e TA
desenvolvido na V&M do Brasil, apresentando as solugcdes adotadas, os riscos, as
dificuldades de implementacgéao e licbes aprendidas durante a execugéo do projeto.
Palavras-chave: Seguranga da informacgédo; Tecnologia da informacao (Tl);
Automacéo (TA); Segregacao.

V&M DO BRASIL IT AND AUTOMATION NETWORK SEGREGATION

Abstract

The network segregation of IT and Automation environments is the first step towards
building a network infrastructure with segregated controls ready to attend V&M
Automation area security and business requirements. This work will demonstrate the
IT and Automation networks segregation project executed into V&M do Brasil
corporation, addressing solutions, risks, concerns and lessons learned during the
project execution.
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INTRODUGAO

As areas de Tecnologia da Informacao (Tl) experimentam hoje um auge
tecnolégico altamente produtivo. Sistemas de voz sobre IP (VOIP), ferramentas para
trabalho cooperativo distribuido (CSCW Computer Supported Cooperative Work) e
redes moveis (Wireless) sdo exemplos de recursos tecnolégicos que trazem as
redes corporativas simplicidade nas tarefas, agilidade no trabalho e alta
produtividade. Tanta conectividade e mobilidade, apesar de trazerem uma série de
beneficios, carregam também a crescente problematica da Seguranca da
Informagdo. Com o aumento do uso e confiabilidade nos sistemas computacionais,
surge, paralelamente, a necessidade de investimento em mecanismos de protegao
que tragam as atividades de trabalho suportado pelo computador a seguranga antes
tangivel através de protecgdes fisicas da informacgéo.

Embora a industria da automacdo (TA) ndo acompanhe com veeméncia 0s
avangos tecnolégicos que surgem constantemente para o ambiente de TI, o
desenvolvimento e popularizagdo dos padrées Ethernet e TCP/IP e a forte adogao
destes padrdées na automacgido faz com que estas necessidades de seguranca
tornem-se igualmente indispensaveis no ambiente industrial. Com a utilizacdo do
sistema operacional Windows fortificando-se cada vez mais neste ambiente,
substituindo até mesmo sistemas operacionais de tempo real, surgem as
preocupagdes com virus, cavalos de tréia e demais riscos associados a cédigo
malicioso e cuja frequéncia neste sistema se acentua.

A aplicacdo de contramedidas de seguranca na Tl e TA, no entanto, como
forma de mitigacdo de riscos, ndo pode ser realizada de maneira homogénea,
tratando-se estes ambientes de maneira igualitaria e com o mesmo rigor. Sistemas
de automacao sao, naturalmente, mais sensiveis a interferéncias e menos toleraveis
a restricbes. Da mesma forma, sistemas de Tl s&do mais dindmicos e, por sua maior
suscetibilidade a outros tipos de riscos, devem ser tratados com controles préprios e
politicas adequadas as aplicagdes corporativas. Tal situagao torna-se um impeditivo
em organizagbes que tratam os sistemas tecnologicos de automagdo com as
mesmas praticas de seguranca.

O Projeto de Separacdo das Redes da V&M do Brasil surgiu apos a
identificacao desta sobreposi¢cdo no tratamento e gestao dos ativos de tecnologia da
informacgédo para Tl e TA, sendo concebido com o objetivo maior de realizar a
separagao fisica e logica destas duas redes. Isto permite a implementagdo de
controles de seguranga adequados ao ambiente industrial, com procedimentos
especificos e a autonomia exigida pelas diversas areas de automagédo, a0 mesmo
tempo em que exime os gestores de Tl de cuidados cuja especialidade ndao pode ser
cobrada. Além deste objetivo, o projeto também enderegca a necessidade de
atualizagcdo tecnolégica da TA em termos de arquitetura de rede e implementa
controles adicionais para a garantia da organizagao e seguranga, preparando-a para
a conformidade com possiveis regulamentagdes como a ANSI/ISA 99.

Automacao na V&M do Brasil

O modelo de gestdo da automacdo da V&M do Brasil torna cada uma das
areas de producdo independentes entre si e independentes, em termos, também da
Superintendéncia de Tecnologia da Informagao, 6rgdo responsavel pelos sistemas
de informacao da V&M. A manutencao dos sistemas de supervisao € exercida pela
geréncia de manutencdo de cada area de produgdo. Entretanto, ha a figura do
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Comité de Automacdo (COMAUT), sob a responsabilidade da Engenharia de
Automacéo, 6rgao gestor centralizado, responsavel por definir politicas, estratégias
e melhores praticas de automagao na empresa.

A manutencdo descentralizada garante agilidade na tomada de decisdo e
flexibilidade para a adogao das melhores solugdes. Tanta independéncia, por outro
lado, trouxe o inconveniente da falta de padronizagdo dos ambientes de automacéo,
criando situacbes em que a hierarquizagdo em niveis de informacdo nado é
adequadamente respeitada.

Utilizando a norma ANSI/ISA S95 como referéncia, pode-se dividir os
sistemas existentes na empresa em 5 niveis (Figura 1).

TIPOS DE SISTEMA

NIVEL 4 ! ERP. E-Business
C4

GESTAO —

EMPRESARIAL

NIVEL 3 MES, PIMS. LIMS. Rastreamento
entre Usina, Gestdo de Ferramentas,
Logistica, Data Warehouse, C

GESTAO DA _I? de Dados de produgido

PRODUCAO

NIVEL 2 PIMS. Controle de

Local, Modelos Matematicos, Gestédo

e informagdo de processo, SCADA,

! n Controle Continuo, Rastreamento
T: T? C N < -

SUPERVISAO Sistemas de estatisticas de medigéo e
teste, controle de ferramentas

NIVEL 1 PLC. SDCD, Single Loop, Multi
Loopy ITHM, CNCs, Acionamentos,
Sistemas dedicados de medigcdo e

COMANDO, teste.

MONITORACAO E

CONTROLE

NIVEL 0 Sensores, atuadores,

! i TA‘ ‘- dispositivos de medicdo e teste
\
CAMPO P

Flgura 1- - Conceituagao dos niveis de automagao e informacgao da v&m.“

Enquanto em algumas areas de producéo ha conformidade com este modelo,
podendo-se perceber claramente a presenga dos cinco niveis, em outras, no
entanto, € possivel encontrar apenas dois (geralmente os niveis de campo e de
controle) ocorrendo uma mistura nos niveis da topologia. Dentre as situagdes mais
criticas resultantes, tém-se equipamentos de TA e Tl misturando-se nas arquiteturas
fisica e logica, com estagdes de supervisdo ou switches de automacéao conectados a
switches da rede corporativa e, portanto, tendo sua disponibilidade, desempenho e
seguranca vinculados a infra-estrutura da rede corporativa.

Diferencas Entre a Tl e TA
Apesar da crescente convergéncia do ambiente de TA no uso de tecnologias

antes caracteristicas de TI, ha diferencas importantes entre estes dois tipos de
ambientes que os impedem de serem tratados da mesma forma:
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e Volume de trafego: enquanto na Tl as aplicagbes se caracterizam pelo
grande volume de trafego de dados, justificado pelo uso de aplicagdes
multimidia e internet, na TA normalmente o volume de dados é&,
comparativamente, pequeno;

e Largura de banda: no ambiente de TA, largura de banda se torna um
fator critico. O volume de trafego é relativamente pequeno se
comparado ao da TIl, porém €& de extrema importancia que se
mantenha a qualidade do servigo necessaria a aplicagdes de tempo
real. Como exemplo, no ambiente automacéo o download periddico de
atualizagdes de software poderia comprometer o bom desempenho da
rede, prejudicando a comunicagao entre dispositivos e aplicagdes de
tempo real, mas, para o ambiente corporativo, ndo traria grandes
problemas;

e Dinamismo: o ambiente de Tl, de maneira geral, pode ser visto como
flexivel e dindmico, suportando mudangas com facilidade e baixo
impacto para o negocio. Na TA operam aplicagdes altamente sensiveis
a paradas, com impactos diretos em resultados em termos de
produtividade, tratando-se de um ambiente, portanto, pouco receptivo
as mudangas;

e Criticidade das aplicagbes: aplicagcbes de Tl normalmente nao se
relacionam com processos de producdo, nos quais minutos de
indisponibilidade possuem um impacto elevado. O custo de tal
inoperancia €, comparativamente, pouco significativo;

¢ Nivel de acesso: 0s niveis de permissao para acesso aos sistemas sao
muito diferentes, existindo exigéncias de autenticacdo e autorizagao
especificas que soO se aplicam especificamente a cada area.

Estas sdo as diferencas tipicas entre os dois ambientes que criam, como
consequéncia, impeditivos criticos que dificultam a concepcédo de controles de
seguranga compartilhados entre as areas.

Ao definir a estratégia de seguranca para os ambientes de Tl e TA, é
essencial levar em conta as diferencas, definindo-se quais os aspectos de
seguranga devem ser priorizados em cada um dos ambientes. A seguranga da
informagéo baseia-se, tipicamente, em trés pilares: a confidencialidade, integridade
e disponibilidade. No ambiente corporativo, o aspecto mais importante € a
confidencialidade, onde somente quem tiver a devida permissdo deve ter acesso a
informacdo. Em seguida vém integridade (garantir que a informacao recebida ¢é igual
a enviada pelo proprietario) e disponibilidade (garantir que a informacdo esteja
disponivel sempre que necessario).

No ambiente de automacédo, as prioridades se invertem, e o aspecto mais
importante passa a ser a disponibilidade, tendo em vista que os sistemas de
informacgéo utilizados naquele ambiente estdo ligados a processos fisicos, e que
apenas poucos segundos de indisponibilidade de alguma informacao serao
suficientes para causar grandes prejuizos. Integridade e confidencialidade vém em
seguida.

Leis e Normas
O processo de gestdo do ambiente de Tl tem utilizado alguns padrdes

formalmente estabelecidos, como por exemplo, a ISO/IEC 20000(Gestéao de entrega
de servigos baseada no ITIL), BS25999 (Continuidade de negdcios) e por ultimo a
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norma ISO Guide 73 (de andlise de risco) para apoiar o desenvolvimento e
estruturagdo do processo. Estes padrées garantem a adequagao do ambiente de TI
as regulamentagdes apoiadas por leis como BASILEIA e Sarbanes Oxley. O
ambiente de TA esta sendo diretamente impactado pelos mesmos fatores externos,
sendo impulsionado pela crescente utilizagado das tecnologias de Tl para a gestao do
processo de Automacgado. Desta forma, a criacdo de normas especificas pelos
comités da ISA, através da S99 e da S100 (Wireless Network), assim como a criagcéo
de padrdes pelo departamento de Homeland Security dos EUA através do Process
Control System Forum, entre outras iniciativas, demonstram a preocupacado dos
gestores e técnicos na padronizagéao.

A utilizacdo das normas da ISA e do PCS Forum, em conjunto com os
frameworks adaptados de TI supracitados, garante uma boa receita na
implementagao do processo de gestao dos ativos de Tl no ambiente de automagao.

A ISA esta elaborando a SP99 (draft), uma série de quatro normas, cada uma
abordando determinado aspecto da seguranga da informagdo em sistemas de
controle e de gestdo de manufatura. Segundo ISA-SP99,"?! sistemas de controle e
de gestdo de manufatura incluem todos aqueles sistemas que podem afetar ou
influenciar a operacédo segura e confiavel de um processo industrial. Eles incluem
sistemas de controle distribuido, PLC’s, SCADA, dentre outros. As quatro normas
em elaboracao séao:

= |SA 99.00.01: define escopo, conceitos, modelos e terminologia;

= |SA 99.00.02: define um guia para se estabelecer um programa de
segurancga para sistemas de manufatura e controle;

= |SA 99.00.03: define como o programa de seguranga deve ser
executado, apos definido e implementado;

= |SA 99.00.04: define os requisitos de seguranca para sistemas de
manufatura e controle, enfatizando caracteristicas que diferenciam
estes sistemas dos sistemas tradicionais de TI.

Além das normas, o comité desenvolveu e lancou dois relatorios técnicos:

= TR 99.00.01: contém o estado atual da seguranga em sistemas de
manufatura e controle, e tecnologias para protegé-los;

= TR 99.00.02: define escopo e fundamentos do que vira a ser a parte
dois da norma ISA 99.

A NIST (National Institute of Standards and Technology) vem elaborando a
norma SP800-82. Segundo NIST,™ esta norma é um guia para o estabelecimento de
sistemas de controle industrial seguros, incluindo sistemas SCADA, sistemas de
controle distribuido, e configuragdo de outros sistemas de apoio. Séo identificadas
ameacas e vulnerabilidades tipicas a estes sistemas, e sdo recomendadas medidas
para mitigar os riscos associados.

Projeto de Separagao das Redes de Tl e TA

Atualmente, grande parte dos equipamentos de automagdo que comunicam
dados em rede esta conectada na rede de dados corporativa. A disponibilidade,
desempenho e seguranca destes equipamentos, e, portanto dos processos
industriais suportados estéo vinculadas a infra-estrutura da rede corporativa.

Com a finalidade de fazer o levantamento da situacédo atual e determinagao
de metodologia e recursos necessarios a implementagao da rede de automacéao da
V&M do Brasil, uma consultoria especializada foi contratada. Ela deveria fornecer
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documentagdo com solugbes que permitissem a programagao posterior da
segregacao das redes TI/TA.

O trabalho iniciado em 2004 realizou o levantamento da estrutura da rede
fisica e logica, inventario de hardware e software de cada micro da automagéo, nivel
de trafego entre o ambiente de automacao e entre este com o nivel corporativo
(MES, etc.), politicas de segurangca da V&M e necessidades em geral, tais como
servidor de arquivos, acesso remoto, seguranca, etc.

Realizaram-se ainda as analises da compatibilidade hardware e software dos
micros de automagdo com o Windows 2003 e/ou Windows XP, analise da
compatibilidade dos micros de automacgao e impactos de uma possivel mudanga de
VLAN e, consequentemente, no enderecamento de rede.

Com base nos levantamentos executados definiu-se a infra-estrutura fisica
necessaria para a implantagcao da rede de automacao separada da corporativa, a
solucao de firewall para o controle de acesso entre as duas redes, a estrutura de
VLANs para a automacdo de forma a causar o minimo impacto possivel, a
especificagdo dos servidores de dominio da automagao e a estratégia de migragao
para a nova rede.

Como resultado da consultoria também houve a proposicdo de um WBS —
Work Breakdown Structure contendo uma série de atividades minimas necessarias
para a implementagcao da arquitetura proposta e uma estimativa inicial de prazo para
sua execucdo. Tais informacbdes foram utilizadas para a composicdo de um
cronograma envolvendo desde a aquisigdo dos ativos e contratagdo dos
responsaveis até a implementagao propriamente dita.

A geréncia do projeto ficou a cargo da Engenharia de Automagdo, com a
participacao efetiva dos membros do COMAUT.

Tecnologias Empregadas

Para tornar viavel a migragao dos equipamentos localizados na infra-estrutura
de rede fisica da Tl para a TA é necessaria a criacdo de arquitetura tdo ou mais
confiavel em termos de disponibilidade, em relagao a situagcao anterior. Assim, para
a composigao desta infra-estrutura de rede foi utilizado o modelo hierarquico de trés
camadas proposto pela Cisco. Também conhecido como ECNM - Enterprise
Composite Network Model,""! este modelo sugere a divisdo da rede em trés niveis:
Core (nucleo), que compde o backbone da rede e prové comunicacéo entre sites,
Distribution (distribuicdo), que prové a comunicagao entre o nivel Core e a camada
inferior, suportando politicas de acesso mais restritivas, e a camada Access
(acesso), que garante acesso aos usuarios e grupos de trabalho.
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Figura 2 - Modelo Hierarquico de Rede da TA da V&M

A Figura 2 apresenta a topologia de rede composta de acordo com o modelo
hierarquico na rede TA da V&M do Brasil. Toda comunicagcdo com o mundo
corporativo é realizada através de firewalls, que, efetivamente, realizam a filtragem
de todo o trafego de entrada ou saida, além do trafego entre as areas de
automacao. Desta forma €& possivel criar regras especificas para a TA sem a
necessidade de intervencdo em equipamentos de rede da Tl e sem que a equipe de
suporte corporativo seja envolvida, garantindo autonomia no controle de seguranca
para quem, de fato, é responsavel e tem conhecimento para determinar quais tipos
de dados correspondem a automacao e, portanto, devem ser permitidos ou nao.

Juntamente com switches Multilayer, ou multicamadas, os firewalls compéem
o Core da rede, que, como garantia de alta disponibilidade (HA — High Avaliability), é
fisica e logicamente dividido em dois sites redundantes: CPD e CPD de
contingéncia. Esta arquitetura acompanha o esquema de redundancia (Spare)
disponivel no Core TI, o que significa que, em uma eventual necessidade de uso dos
recursos do site de contingéncia, também todos os recursos corporativos serao
contingenciados. Através do recurso de failover (tolerancia a falhas) disponivel nos
firewalls, em caso de falha, ndo ha necessidade de reconexdes na camada de
aplicagao, tornando todo o “chaveamento” transparente para os softwares em uso na
automacgao.
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Na camada de distribuigdo, seis switches dao suporte a conectividade para
seis areas de producdo, sendo cada um destes conectado simultaneamente ao core
através de links de fibra 6pticas redundantes e fisicamente independentes.

Na camada de acesso estdo os switches das areas, servindo como pontos de
conexao para equipamentos de nivel 2 como, por exemplo, estagdes de supervisao,
estacdes de manutencéo e servidores de comunicagdo do PIMS. Todo o trafego é
segmentado logicamente através de VLANs de nivel 2 e nivel 3 (em relagdo ao
modelo OSI), o que impede que dominios de broadcast de outras areas causem
processamento desnecessario (overhead) nos equipamentos de automacao.

A parte de controle de acesso logico foi implementada através do servigo de
diretérios da Microsoft Active Directory ®. Para assegurar a autonomia das areas de
automacdo, a infra-estrutura de dominios foi projetada com seis dominios
independentes. Cada uma das areas, desta forma, torna-se responsavel pela
“liberacdo do acesso” para usuarios ou equipamentos de outras areas onde esta
comunicacao inter-areas eventualmente se faga necessaria, o que é feito através do
estabelecimento de relagbes de confianga externas.

Além da segmentacdo de rede e da implementacdo de controle de acesso
l6gico, foram instalados outros controles de seguranga no ambiente de automagao
da V&M durante a execucédo do projeto. A Tabela 1 apresenta um resumo dos
principais controles implementados e a sua relagdo com as normas disponiveis para
a seguranga na automagao:

Tabela 1 - Principais Controles de Segurancga Aplicados Durante o Projeto de Separagéo das Redes

Controle

Norma Relacionada

Descrigao

Procedimentos de controle de
acesso: Autenticagao através
de Senha

Recomendado para sistemas
de manufatura e controle de
acordo com Relatério
ANSI/ISA-TR 99.00.01-2004 e
dISA-99.00.02 (Draft)

Servico de autenticacdo e
autorizagdo  implementado
através do Microsoft Active
Directory

dISA-99.00.02 no capitulo de
ferramentas de  seguranca
(Security Tools)

Procedimentos de controle de | Pratica recomendada pelo | Implementagdo de politicas
acesso: Autorizacao dISA-99.00.02 de seguranga através do
Microsoft Active Directory
Segmentacao da Rede Pratica recomendada pelo | Segmentagao de acordo com
dISA-99.00.02 o modelo hierarquico de 3
niveis
Firewall Dedicado Relatério ANSI/ISA-TR | Firewall dedicado a
99.00.01-2004 automacgao implementado
com recursos de alta
disponibilidade
Virtual Local Area Networks | Relatério ANSI/ISA-TR | Segmentagdo dos dominios
(VLAN's) 99.00.01-2004 de broadcast da automacao
através de VLAN's
Detecgao de Cdédigo Malicioso Relatério ANSI/ISA-TR | Implantagcdo de software
99.00.01-2004 antivirus nas maquinas de
automacao e servidores de
atualizacdo de vacinas nas
areas
Gerenciador de Atualizagdes Pratica recomendada pelo | Implantagdo de software

gerenciador de atualiza¢des
através do WSUS (Windows
Server Update Services)

Restricbes de acesso a
recursos corporativos

Atividade considerada de baixo
custo e alto valor, de acordo
com dISA-99.00.02

Bloqueio do acesso a
Internet e E-mail a partir de
estacbes de automacgao
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METODOLOGIA

O projeto foi dividido em trés etapas: Infra-estrutura fisica, aquisicdo de ativos de
rede e implementacdo da rede logica, sendo cada etapa realizada por uma empresa
diferente:

Infra-estrutura fisica: esta etapa destinada a criacdo de uma infra-estrutura
fisica de cabeamento l6gico segregado para a rede de TA, com execugao na
usina Barreiro de servicos de lancamento de aproximadamente 20 km de
cabos Oopticos. Os servigcos compreenderam o fornecimento de racks com
distribuidores opticos (DIOs) e acessoérios (patch panel, organizadores de
cabos, bandejas, régua de tomadas, placas cegas, etc.) assim como infra-
estrutura de eletrodutos e/ou canaletas, instalados de acordo com os
melhores padrdes relacionados. Toda a estrutura de cabeamento resultante
passou por testes para certificagdo de conformidade com normas como
TIA/EIA 568-A e 1ISO 11801,

Aquisicao de ativos de rede: etapa destinada a aquisicdo dos equipamentos

de rede (Firewalls, Switches, etc.), servidores e estagdes de trabalho;

Implementagcdo da rede logica: etapa destinada a implementagao

propriamente dita do conteudo especificado. A implementacao foi dividida

nas seguintes atividades macro:

o Instalagdo dos equipamentos de rede e configuragdo da topologia,
aplicando-se controles de seguranga de rede indicados com énfase nos
aspectos de disponibilidade;

o Reviséo e execugao do plano de migragao de IP’s, adequando as areas a
um padrao de enderegamento escalavel e adequado as necessidades da
automacao;

o Implementagao da infra-estrutura de dominio Microsoft de acordo com as
caracteristicas de seguranga necessarias para o ambiente de automacgéo;

o Definicdo do framework de seguranga e execugdao de auditoria para
verificagcdo de aderéncia do ambiente implementado as melhores praticas
de seguranca da informacado através de utilizagcdo de um software
especializado de analise e gestédo de riscos.

Nas etapas de implementacao do Projeto de Separagdo de Redes, em razéo da
ja mencionada necessidade de tratamento diferenciado para mudangas em
ambientes de automacio, uma série de cuidados adicionais foram adotados para
minimizar a interferéncia dos trabalhos nos processos produtivos:

Respeito ao calendario de paradas: todas as intervengdes cujas alteragdes
resultassem em necessidade de parada dos equipamentos criticos foram
planejadas para execugdo em datas nas quais tais ambientes ja estivessem
inoperantes;

Instalagao gradativa da topologia de rede: a topologia de trés niveis da TA foi
implantada em etapas. Em um primeiro momento o novo Core TA foi
implantado “em paralelo” com a estrutura antiga, sem impacto para os
equipamentos nela conectados. Com esta estrutura disponivel foi possivel
executar as migragdes area por area para a instalagdo dos switches de
distribuicdo (cuja instalagdo também foi feita “em paralelo” com a estrutura
original) e switches de acesso;

Testes de laboratdrio: todos os equipamentos novos utilizados passaram por
testes de laboratério. O mesmo ocorreu com os mecanismos de failover, para
equipamentos cujos impactos eram desconhecidos para a instalagdo de
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antivirus e atualizagdes do sistema operacional e para as configuragcdes de
dominio e diretivas de grupo (Policies);

Planejamento e documentacdo: todas as atividades de migragcdo foram
precedidas por dias de planejamento com ativa participagao dos responsaveis
técnicos das areas. Antes de cada intervencdo, documentos contendo a
descricao exata das atividades em cada um dos locais eram validados pela
equipe do projeto e da area;

Implementacgao estratégica das regras de acesso do firewall: para a execugao
desta etapa critica do projeto, uma vez que o bloqueio do firewall pode causar
interrupcdo direta de processos de comunicacdo eventualmente nao
levantados nas etapas de mapeamento, foi utilizada uma estratégia de
implantacdo de regras de reduzido risco de parada. Inicialmente os firewalls
foram instalados com regras de permissionamento completo de trafego, ou
seja, sem bloqueios. Paralelamente, servidores de log (Syslog Servers) foram
configurados para auditar todo o trafego de entrada e saida de todas as
areas, o que foi realizado durante um percentual significativo do tempo total
do projeto. Decorrido o tempo suficiente para uma medida confiavel, foram
gerados relatérios sumarizando as conversagées de maior frequéncia (IP
origem, IP destino, protocolo e portas). Sobre estas informagdes, em conjunto
com o mapeamento ja realizado sobre as formas de acesso de/para as areas,
foram elaboradas as regras de acesso para a validagdo pelos responsaveis
por tais equipamentos. Ao final, dentre as ultimas atividades do projeto, foi
realizada a implantagéo das regras de acesso de forma gradativa e por area;
Forte uso de geréncia de projetos: a criticidade do projeto em relagdo as
variagdes de, sobretudo prazo, em razao das peculiaridades pertinentes as
mudangas para conformidade com o calendario de paradas, exigiram o forte
uso de técnicas de geréncia de projetos com énfase na geréncia do atraso e
custo.

RESULTADOS

Com a evolugéo do projeto até o presente momento, foi possivel verificar que a
V&M do Brasil alcangou os seguintes objetivos:

Envolvimento dos interessados no projeto garantindo o suporte necessario
para finalizagao;

Adequacdo da estrutura de rede da TA de acordo com a proposta
estabelecida pelo Comité de Automacéo;

Planejamento e implementacdo do novo modelo de enderecamento IP e
dominios;

Documentacao de toda a rede existente, através da realizagdo de inventario
de ativos, desenhos, descrigdes, etc;

Migrac&o de sistemas legados que estavam sendo executados em sistemas
operacionais Windows NT e 98;

Composicdo de um modelo de rede com alta disponibilidade, desempenho,
entre outros;

Definicdo e implementagdo do padrdao de configuracdo de seguranca dos
ativos conforme melhores praticas de seguranga;

Adequacéao do hardware e software especificado para a implementacéo.
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A integracao das areas da V&M pela amplitude do projeto permitiu a discussao
de outros projetos de padronizagdo que poderdo contribuir ainda mais com os
processos da empresa.

CONCLUSAO

Embora a V&M nao tenha nenhuma lei ou regulamentagao externa que obrigue
a conformidade da area de Automacao com os frameworks ou normas citadas, com
este projeto, a V&M estabelece um novo padrdao para a sua infra-estrutura de
automacgao.

As grandes dificuldades encontradas e ligdes apreendidas deste projeto foram:

e Obsolescéncia de parte da especificagao: devido a uma alteragao estratégica
das prioridades da empresa, houve um atraso de quase dois anos entre o
planejamento realizado pela consultoria e a sua execugao propriamente dita.
Como consequéncia, parte da especificagdo envolvendo levantamentos de
infra-estrutura, hardware e software tornou-se obsoleta, causando retrabalho;

¢ Instabilidade do cronograma de paradas: o calendario de paradas das areas
de automacgdo € vinculado as necessidades especificas de cada area,
podendo variar de acordo com a demanda. Tais mudancas nas datas
acarretaram impactos no planejamento da execugao e no préprio cronograma
do projeto, que sofreu diversas alteragdes para se adequar a situagao;

e Oscilagdes do escopo do projeto em razdo de procedimentos operacionais:
dentre as atividades levantadas no escopo original surgiram atividades,como
reunides para aprovagdes de mudangas, ndo previstos com significativos
pacotes de trabalho na divisdo do WBS. Como solugao, o cronograma foi
modificado para se adequar a estas necessidades.

Ao termino do projeto, a V&M do Brasil espera encontrar o seguinte cenario:
e Asredes de Tl e TA separadas ldgica e fisicamente;
e Asredes nivel 1 e 2 da automacéao separadas;
e Um processo de gestdo de seguranca e de Tl separado por unidade de
negocio;
e Todo o projeto de redes documentado.
Conclui-se, também, com este projeto:

e Planejamento: O planejamento de projetos de TI em ambientes de TA deve
levar em consideracdo as necessidades especificas da automacdo, com
processos de mudancga gradativos e bem planejados, considerando sempre o
calendario de producao e com analises de risco da mudanga para o processo
produtivo;

e Controles de seguranga para a TA: ao definir a estratégia de seguranca para
o ambiente de TA é essencial levar em conta as diferengas entre o que é
aplicavel para Tl e TA, definindo-se quais os aspectos de seguranga devem
ser priorizados e quais sao realmente possiveis na automacgao e utilizando,
sempre que possivel, testes que validem a aplicabilidade do controle sem
interferéncias;

e Preparagdo adequada para as etapas de migragdo: como as janelas de
parada dos processos produtivos para intervengdes sao, normalmente,
estreitas, um bom planejamento das etapas de migragdo deve ser realizado
para que o uso deste tempo seja otimizado e problemas potenciais possam
ser previstos;
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o Clareza em relagao as atividades executadas: o uso de forte interagao com os
responsaveis técnicos pelas areas de automacdo, aliado a clareza e
transparéncia nas atividades e seus objetivos facilita a atenuag&o do receio e
aversdo a mudancga que naturalmente existe dentre os profissionais de TA,
facilitando a execugao dos trabalhos na medida em que ocorre uma maior
compreensao dos beneficios esperados;

¢ Adequacédo as normas: ha atividades necessarias para adequagao a algumas
normas como a ISO 27000 que sado de baixo custo e esforco para
implementagdo. Atividades como a realizagdo de inventario pode ser
realizada em projetos deste porte sem muita interferéncia nas tarefas ja
planejadas.

Trabalhos Futuros

A V&M entende que ao término do projeto devera ser elaborado um processo
de gestdo, da nova arquitetura criada, envolvendo a gestdo de seguranga da
informacé&o . Estas atividades deveréo ser planejadas nos ultimos meses do projeto,
de forma a permitir a correta adequacao das areas.

A V&M também devera planejar a implementagcdo de outros controles de
seguranga nao planejados no projeto, assim como estabelecer um processo de
gestao de risco.

No intuito de se adequar a possiveis regulamentagées a V&M podera utilizar o
COBIT ou a ISO/IEC27000: 2005 ™! para estabelecer os controles de governanca de
Tl e segurancga do processo de gestéo.
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