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Resumo

O monitoramento de sistemas e ativos de automacdo sempre existiu de forma
rudimentar e descentralizada. A analise desses dados tanto quanto sua obtencao é
um desafio para as empresas atuais. Foi a partir deste principio que nosso projeto
foi desenvolvido.

Este trabalho tem como objetivo demonstrar a solucdo de Monitoramento online e
preditivo implementada na ArcelorMittal Acos Planos da América do Sul, onde desde
0 inicio de sua implementacdo pudemos capturar beneficios operacionais, melhoria
dos processos, otimizacdo, eliminagcdo e/ou diminuicdo de indisponibilidade de
plantas, entre diversos outros retornos que serdo apresentados.

Palavras-chave: Monitoramento online; Historico de Monitoramento; Predicéo;
Andlise de Dados; IloT; Alarmes; Automatizacdo de Ac¢des.

APPLICATION MONITORING IN THE INDUSTRIAL AUTOMATION

ENVIRONMENT

Abstract

The monitoring of automation systems and assets has always existed in a

rudimentary and decentralized way. And analyzing such data as much as getting it is

a challenge for today's businesses. It was from this principle that our project was

developed.

This work aims to demonstrate the online and predictive monitoring solution

implemented at ArcelorMittal Flat Carbon South America, where from the beginning

of its implementation we were able to capture operational benefits, process

improvement, optimization, elimination and / or reduction of plant unavailability

among several others returns that will be presented.

Keywords: Online monitoring; Monitoring History; Prediction; Data analysis; Il0T;
Alarms; Automated Actions.
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1 INTRODUCAO

O monitoramento completo de um ambiente seja em TI, seja em TA, sempre foi um
desafio para os especialistas devido a sua enorme quantidade de dispositivos e
aplicativos, sua grande heterogeneidade, a quantidade de informacdes geradas e
principalmente como essa informacéo seria analisada e utilizada.

Isso fica ainda mais dificil no ambiente de TA, pois se tratam de redes e
equipamentos legados, com protocolos pouco comerciais e dispositivos que por
muitas vezes ndo possuem interfaces de monitoramento.

E cada dia fica mais claro para as indlstrias que monitoramento € diretamente
ligado a disponibilidade, otimizac&o e retorno financeiro.

Foi desta demanda crescente que nasceu o projeto do MON-X (Monitoramento de
Sistemas de Automacédo da ArcelorMittal). Um pacote de solugbes desenvolvida pela
ArcelorMittal para a obtencédo e tratamento dos dados da planta industrial e que
utiliza produtos opensource para a parte de gestao, interface web e banco de dados.

&
i PIMS 3 Java .JMX
Java Applications

[E-._}__ Sistemas

|n Oracle Databases

Access Poins

l EEE switches

AN
- vonx < -
7

l‘ Servers
&ﬂ PLC's
. Thinclients

Storages

m Firewalls

Temperature,
ARC Humidity, Motion
Air Flow Sensors

TR
m’ J| RDB Databases
1 UU)

MySQL Databases
My

= Microsoft SQL
W server S€TVer Databases

OpenvMS

I Microsoft
Windows Windows

;';f Tru64 Unix

VMware

M Linux
- A

e Dispositives de
&~
Interface como

balancas

Other monitorable
devices!

Figura 1. Exemplo das interfaces de monitoramento
2 MATERIAIS E METODOS

Com o objetivo de monitorar de forma centralizada os dados das plantas da
ArcelorMittal, foi selecionada uma suite de produtos opensource, entre eles o
Zabbix! e 0 MySQL, para concentrar nossos dados e a partir dai fazer a geracédo de
KPI’s e alarmes.

Com as ferramentas de gestédo selecionadas, comecaram os desenvolvimentos para
extracdo de dados das mais diversas fontes incluindo dispositivos IoT/lloT, conforme
pode ser observado na Figura 2.
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Figura 2. Arquitetura da Solugéo
2.1 Redes Profibus

A solucdo que encontrada para monitoramento de redes Profibus online foi utilizar
dispositivos Profilink que ficam anexados a rede de forma ininterrupta e fornecem
informacdes através do protocolo SNMP.

Anteriormente, devido ao alto custo e a pouca oferta de equipamentos inteligentes
para redes Profibus, o monitoramento de redes Profibus era feito através de maletas
portateis e os dados coletados eram apenas do periodo em que a maleta era
conectada a rede.

Figura 3. Dispositivo utilizado para monitoramento de Redes Profibus (Profilink)
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Figura 4. Monitoramento de Redes Profibus

2.2 Dispositivos IoT

PROFI
8US

ProfiTrace OE

PA

Dispositivos 10T e lloT séo utilizados na plataforma através de desenvolvimento
préprio, onde utilizando a APl de comunicacdo do Zabbix, foi desenvolvida toda
parte de coleta e tratamento de dados baseado em c, c++, python entre outras
linguagens e a partir dai foram enviados os dados para a plataforma do MON-X;
incluindo sensores de todos os tipos que sao plugados a esses dispositivos e grande
parte do desenvolvimento esta sendo baseado no Raspberry PI, conforme pode ser

observado na Figura 5.
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Figura 5. Monitoramento com dispositivos 10T
2.3 Dispositivos Full Gauge

Para dispositivos Full Gauge, foi desenvolvido um driver de comunicagdo que |é
diretamente do SITRAD (Software de Monitoramento/Configuracéo da Full Gauge) e
encaminha os dados para o ambiente de monitoramento.

Toda integracéo através do driver MON-X é feita em .NET, inclusive o pooling das
coletas e controle de threads. O Zabbix recebe o dado tratado e pronto para ser
utilizado.

2.4 Sistemas Legados

Todo ambiente foi planejado para atender a ambientes legados.

Este requisito era premissa inicial do projeto, a fim de substituir o sistema de
monitoramento anterior (SGHOST) e prover uma plataforma atualizada e com mais
funcionalidades.

Com a arquitetura apresentada, foi possivel cobrir todo o parque de legados,
chegando a 100% dos sistemas OpenVMS? e Tru64® monitorados, inclusive com
monitoramento dos sensores fisicos de maquinas Alpha Server através de agentes
desenvolvidos pela ArcelorMittal para este fim.

Agora os sistemas legados contam com a mesma atencdo dos sistemas novos,
monitoramento continuo, prevencao de falhas e alarmes customizados.

2.5 Integracao de Sites remotos

Uma questdo critica para o projeto era “Como consolidar os dados de todas as
plantas e ter um cockpit Unico de eventos e acdes?”.

Novamente o planejamento foi colocado a prova e hoje 3 sites trabalham 100%
integrados: Tubardo, Vega do Sul e Contagem.
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Os dados sdo analisados em tempo real e cockpits contendo todos os sites sdo
providos a qualquer equipe a qualquer hora.

Inclusive o troubleshoot de problemas pode ser feito por equipes remotas e com
apoio imediato pelo simples fato dos dados ja estarem na mao deles e acessiveis de
gualquer um dos sites.

Troubleshoots passaram de horas ou até mesmo dias, para minutos. E a mesma
informacdo que um expert no assunto visualiza é exibida de forma simplificada para
o analista da area, possibilitando a ambos falarem a mesma linguagem.

Abaixo temos uma representacédo de como funciona a integracédo Tubardo x VEGA:

Monitored Monitored
Systems Systems

MONX AMT (PRD) MONX VEGA
Main Database Monx Proxy
+ User Interface No user Interface

Port L0051
Port 80
/ aut-appymaonx01 sfr-app-mon0l

@ P
O @
Q] RS

]
& MONX AMT (DEV)

aut-dev-monx(1

fruow ffdiy

(S

o -

20 S
oo (15 v,
&S e'e e'e
AMT Specialists AMT Specialists VEGA Users
(Developers) (Users) {uses AMT MONX Portal)

Figura 6. Integracdo entre os sites

2.6 Seguranca

O item seguranca é tratado com bastante seriedade pela ferramenta escolhida.
Os itens relevantes sobre a arquitetura sao:

e Controle de Acesso baseado no Active Directory.

e Permissdo customizada para cada objeto dentro do sistema, permitindo o
controle granular de permissfes de acesso.

e Transmissdo de dados criptografada entre os agentes e o servidor.

e Portas padronizadas e ndo ranges, permitindo um ajuste correto entre os
firewalls.

e Necessidade de liberacdo de apenas 2 portas entre sites remotos para
sincronizacao dos dados dos sites.

e Areas com demanda de isolamento atendidas por proxy. Melhor controle de
seguranca e limitacdo de apenas 1 ponto de acesso ao servidor principal.
(Apenas o proxy se comunica com o servidor, as estagcOes todas se
comunicam com O proxy)
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2.7 Gestéao a Vista (Cockpit de Monitoramento)

2.7.1 — TV’'s Android nas salas

Foram implantadas TV’s em todas as salas da automacéo, com telas especificas
para cada area de interesse e contendo informacgdes online da planta:

Figura 7. TV’s com os Cockpits customizados
2.7.2 — Ferramentas para complementacdo das analises

Além das ferramentas de gerencia e coleta de informacgdes, é feito o uso de outras
ferramentas como o Grafana* para confeccdo de dashboards mais elaborados:
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Figura 8. Interface do Grafana integrada ao Sistema de Monitoramento
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2.8 Gestao de Alarmes

O sistema pode enviar mensagem para qualquer plataforma (Whatsapp, Telegram,
e-mail, SMS, entre outras) ou desencadear qualquer tipo de evento (criagéo
automéatica de incidente no helpdesk, acdo automatica em algum ativo/sistema,
etc...)

Além dessa grande flexibilidade no envio de alarmes, ele ainda possui toda uma
gestdo de alarmes que permite com que varios operadores de localidades distintas,
trabalhem na mesma ferramenta com total integracdo. Permitindo ndo s6 o controle
dos alarmes, como também visualizacdo de histérico e comentarios para cada
evento.

2.9 Atuacao Automaéatica em Sistemas e Dispositivos

Com o mapeamento de alguns processos criticos, o proprio sistema ja responde
automaticamente para ag0es pré-determinadas.

Uma falha em um sistema ou dispositivo pode gerar uma reagao do sistema que faz
a correcdo automatica sem a necessidade de intervencgdo do especialista.
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Figura 9. Fluxo de atuagdo automatica
2.10 Anédlise Preditiva

Embora ainda esteja em fase de implementacdo de fun¢des analiticas preditivas, a
ferramenta a partir da versao 3.0 fornece uma grande gama de funcdes para analise
preditiva.
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Figura 10. Exemplo de um trigger preditivo no Zabbix

3 RESULTADOS E DISCUSSAO
3.1 Resultados

A ferramenta apresentou resultados em todas as é&reas implantadas e foi
selecionado o obtido no Lingotamento Continuo 3 como exemplo para a
apresentacdo. O caso abaixo envolve monitoramento de hardware legado (Alpha
Server), sistema operacional legado (OpenVMS), Banco de Dados Oracle e o
processo de Lingotamento Continuo:

Lingotamento Continuo 3 ArcelorMittal
Problema do Lingotamento Continuo Maquina 3 (VMS / Oracle)
Problema: Problema de Travamento da Maquina do Continuo 3 (desde seu start-up)

O que o Zabbix Contribuiu: Ajudou a identificar as causas raizes e a légica de quando
ocorria o problema possibilitando a atuagéo e corregdo no cédigo da aplicagao.
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Figura 11. Resultado de um troubleshoot executado com apoio do MON-X
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Beneficios da Solucao de Monitoramento das Aplicacoes da P
Automacdo de Processos - Case Lingotamento Continuo 3 ArcelorMittal
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Figura 12. Resultado Financeiro de um troubleshoot executado com apoio do MON-X

4 CONCLUSAO

Com a escolha de produtos extremamente customizaveis, foi possivel em um curto
espaco de tempo, construir uma solucdo abrangente e que cobre grande parte das
demandas de monitoramento das areas.

Esta solugcéo tem o foco em dados estruturados e com bases de dados relacionais.
Tendo isso em mente, fica subentendido que seu foco € em monitoramento de
dados com baixa frequéncia de coleta. (>=30s-1m). Para dados com alta frequéncia
de coleta (<30s), ainda séo utilizadas bases temporais como o PIMS e quando seus
dados sdo necessarios, € feita a extracao através de JDBC para o MON-X.
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